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1. Sopimuksen tausta

Kayttaessa toisen organisaation tarjoamaa palvelua henkil6tietojen kasittelyyn, on
kasittelysta sovittava kirjallisella sopimuksella. EU:n yleisessa tietosuoja-
asetuksessa (2016/679) on maaritelty, mista asioista sopimuksessa on sovittava.
Sen vuoksi tama henkilotietojen kasittelysopimus on pakollinen osa CSC:n
tutkimuksen palvelujen yleisia kayttoehtoja, jos kasittelet palveluissa henkilotietoja.

2. Sopimuksen tarkoitus ja kohde

2.1. Tassa henkilotietojen kasittelysopimuksessa (jaljempana “sopimus”) sovitaan
CSC - Tieteen tietotekniikan keskus Oy:n (jaljempana “CSC") ja rekisterinpitajan
valisista oikeuksista ja velvollisuuksista EU:n yleisen tietosuoja-asetuksen
(2016/679; https://eur-lex.europa.eu/eli/reg/2016/679) 28 artiklan edellyttamalla
tavalla, kun CSC kasittelee rekisterinpitajan puolesta henkilotietoja CSC:n
tutkimuksen palveluissa. Tata sopimusta ei sovelleta henkilotietojen kasittelyyn
muissa yhteyksissa. Tama sopimus on erottamaton osa palvelun kaytosta tehtavaa
sopimusta (joka muodostuu yleisista kayttéehdoista, palvelukohtaisista
kayttoehdoista ja tasta sopimuksesta), jolla Kayttaja voi tallentaa ja kasitella
henkilGtietoja sisaltavaa Sisaltoa CSC:n tutkimuksen palvelussa. HenkilGtietojen
kasittelysséa noudatetaan ensisijaisesti tata sopimusta, jos muu sopimus tai ohje on
sen kanssa ristiriidassa.

2.2. Taman sopimuksen henkilotietojen kasittelyyn liittyvat kasitteet, kuten
"henkilotieto”, "rekisterinpitaja” ja "kasittelija”, vastaavat tietosuoja-asetuksen
maaritelmia.

2.3. CSC toimii sisallon henkilGtietojen kasittelijana rekisterinpitajan lukuun, ellei
nimenomaisesti muuta sovita.

2.4. Kasiteltavat henkildtiedot ovat rekisterinpitdjan tai rekisterinpitajan
valtuuttaman tahon CSC:n tutkimuksen palveluihin tallentaman sisallon
henkildtietoja.


https://research.csc.fi/yleiset-kayttoehdot/
https://research.csc.fi/yleiset-kayttoehdot/
https://eur-lex.europa.eu/eli/reg/2016/679

2.5. CSC:n kasittelee henkilotietoja CSC:n tutkimuksen palveluiden
toteuttamiseksi.

2.6. Taman sopimuksen hyvaksyva henkil6 toimittaa kirjallisesti CSC:lle seuraavat
tiedot:

o Kasiteltavien henkildtietojen rekisterinpitdjan nimi ja yhteystiedot
o Kasiteltavien henkildtietojen tyypit ja rekisterdityjen ryhmat

2.7. Taman sopimuksen mukaiset henkilotietojen kasittelya koskevat ilmoitukset
lahetetdan sahkaoisesti rekisterinpitajalle, jos muuta yhteystietoa ei ole ilmoitettu.

2.8. Taman sopimuksen hyvaksyja sitoutuu ilmoittamaan kirjallisesti kohtien 2.6 ja
2.7 tietojen muutokset CSC:lle.

2.9. Palvelun kayttaja vastaa tallentamansa sisallon laillisuudesta, luotettavuudesta,
eheydesta, tasmallisyydesta ja laadusta.

2.10. CSC ottaa kasittelyssa huomioon kaikki rekisterinpitdajan toimittamat ohjeet.
CSC kasittelee henkilotietoja vain taman sopimuksen ja rekisterinpitajan antamien
kirjallisten ohjeiden mukaisesti.

2.11. Jos EU:n oikeudessa tai sen jasenvaltion lainsdadannossa edellytetdan
toimenpiteitd taman sopimuksen perusteella kasiteltaviin henkilotietoihin, CSC
ilmoittaa tallaisesta vaatimuksesta rekisterinpitajalle ennen toimenpiteiden
aloittamista, ellei ilmoittaminen ole lain mukaan kiellettya yleista etua koskevien
tarkeiden syiden vuoksi.

3. Kasittelyn turvallisuus

3.1. Seka rekisterinpitajan etta henkilotietojen kasittelijan on toteutettava
tarpeelliset tekniset ja hallinnolliset toimenpiteet kasittelyn turvallisuuden
varmistamiseksi. CSC:n toteuttamat toimenpiteet riippuvat kaytettavasta
palvelusta. CSC antaa pyynnosta lisatietoja tassa sopimuksessa maariteltyihin
kasittelytoimiin sovellettavista teknisista ja hallinnollisista turvatoimista.

3.2. Rekisterinpitaja tai rekisterinpitdjan valtuuttama osapuoli ei saa toimittaa
CSC:n kasiteltavaksi sellaisia arkaluonteisia tai erityisiin henkil6tietoryhmiin
kuuluvia henkilStietoja, joiden kasittely edellyttaisi CSC:lta palveluehdoista
poikkeavia tai niita tdydentavia erityisia tietoturva- tai tietosuojavelvoitteita, ellei
palvelun kayton sopimuksessa niin sovita.

3.3. HenkilGtietojen kasittelija noudattaa soveltuvia lakisdateisia vaitiolo- ja
salassapitovelvollisuuksia. Henkilotietojen kasittelija varmistaa, ettd henkilot, joilla
on lupa kasitella henkildtietoja, ovat sitoutuneet luottamuksellisuuteen tai etta
heillda on asianmukainen lakisaateinen salassapitovelvollisuus.

3.4. Henkilotietojen kasittelija ei kasittele (eika salli kolmannen osapuolen
kasitelld) henkilGtietoja Euroopan talousalueen ulkopuolella. Jos henkil6tietoja



halutaan siirtda Euroopan talousalueen ulkopuolelle, on siirrossa noudatettava
tietosuoja-asetuksessa maariteltyja tiedonsiirron periaatteita.

4. Yhteisty0 eraissa tilanteissa

4.1. CSC avustaa rekisterinpitajad mahdollisuuksien mukaan rekisterdityjen
oikeuksien toteuttamisessa.

4.2. Jos rekisterdity esittaa taman sopimuksen kohteena olevia henkildtietoja
koskevan pyyntonsa CSC:lle, CSC ilmoittaa siita ilman aiheetonta viivytysta
rekisterinpitajélle. CSC ei toteuta rekisterdidyn pyyntoihin liittyvia toimenpiteita
ilman rekisterinpitdjan kirjallista ohjetta. CSC ohjaa rekisterditya ottamaan yhteytta
rekisterinpitajaan.

4.3. CSC:Ita voidaan lain perusteella vaatia henkil6tietoja koskevia toimenpiteita,
esimerkiksi haasteen tai muun oikeustoimen yhteydessa tai viranomaisen
maarayksestd, kuten kansallinen turvallisuuden ollessa uhattuna tai rikosten
selvittamiseksi. CSC ilmoittaa viipymatta rekisterinpitajalle pyynnoista paasta
tietoihin, ellei ilmoittamista kielleta laissa.

4.4, CSC avustaa pyynnosta rekisterinpitajaa mahdollisuuksien mukaan
tietosuojasaantelyn edellyttamassa tietosuojan vaikutustenarvioinnissa.
Avustamisessa huomioidaan henkilotietojen kasittelyn luonne ja saatavilla olevat
tiedot.

4.5. Pyynnosta CSC antaa rekisterinpitajalle kaikki tiedot ja sallii sellaiset
auditoinnit ja tarkastukset, jotka ovat tarpeen taman sopimuksen noutamisen
osoittamiseksi. Rekisterinpitadjalla on tiedonsaanti- ja auditointioikeus vain, jos
riittdvat tiedot eivat ole muutoin rekisterinpitdjan saatavilla ja auditointioikeus vain
siina laajuudessa kuin se on tarpeellista tietosuojalainségadannon
vaatimustenmukaisuuden osoittamiseksi. Osapuolet sopivat hyvissa ajoin
etukateen auditoinnin ajankohdan, suorittajan ja muut sen toteuttamiseen liittyvat
asiat. Rekisterinpitdja vastaa auditoinnin kustannuksista, ellei toisin sovita.

4.6. CSC ilmoittaa valittomasti rekisterinpitajalle, jos rekisterinpitdjan antaman
ohjeen epaillaan olevan EU:n unionin tai jasenvaltion tietosuojasédanndksen
vastainen.

4.7. CSC ilmoittaa rekisterinpitajalle ilman aiheetonta viivytysta tietoonsa tulleesta
henkilotietojen tietoturvaloukkauksesta, joka kohdistuu taman sopimuksen
perusteella kasiteltdvaan henkiltietoon. lImoitus sisaltaa vahintaan seuraavat
tiedot:

1. Kuvaus tapahtuneesta henkilGtietojen tietoturvaloukkauksesta.
2. Kuvaus taman sopimuksen perusteella suoritetuista kasittelytoimista.

3. Kuvaus henkil6tietojen tietoturvaloukkauksen johdosta toteutetuista
toimenpiteista.



4. CSC:n tietosuojavastaavan yhteystiedot tai muu yhteyspiste, joista voi saada
lisatietoja tapahtuneesta henkildtietojen tietoturvaloukkauksesta.

4.8. Edellisessa kohdassa mainittujen tietojen lisaksi CSC antaa rekisterinpitajalle
pyynnosta hallussaan olevat ja kasittelyn luonteen kannalta tarpeelliset ja
kohtuullisesti toimitettavissa olevat tiedot, jotka rekisterinpitaja tarvitsee
tietoturvaloukkauksen selvittamiseksi ja mahdollisten haittavaikutusten
lieventamiseksi.

5. Alikasittelijoiden kaytto

5.1. Rekisterinpitaja antaa ennakkoluvan CSC:lle kayttaa alikasittelijoita, kun se on
tarpeen palvelun toteuttamiseksi.

5.2. CSC antaa rekisterinpitdjalle pyynnosta tiedon alikasittelijoisté ja ilmoittaa
alikasittelijéihin suunnitelluista muutoksista. Rekisterinpitajalla on oikeus irtisanoa
palvelusopimus, jos se ei hyvaksy alikasittelijoita.

5.3. Tassa sopimuksessa sovitut tietosuojavelvoitteet on asetettava sopimuksella
koskemaan myds alikasittelijoita. Pyynnosta CSC antaa rekisterinpitajalle
alikasittelijan kanssa laaditusta sopimuksesta tiedot, jotka se tarvitsee taman
sopimuksen velvoitteiden arvioimiseksi. Rekisterinpitajalla ei ole oikeutta
alikasittelijan kanssa sovitun sopimuksen luottamuksellisiin tai muihin kuin taman
sopimuksen noudattamisen arvioimiseksi tarvittaviin tietoihin.

6. Sopimuksen voimassaolo ja muut ehdot

6.1. Sopimus tulee voimaan sen hyvaksymisesta alkaen ja on voimassa niin kauan
kuin CSC kasittelee henkilGtietoja rekisterinpitajan puolesta.

6.2. Jos toinen osapuolista sopimuksen voimassaoloaikana katsoo, etta kasittely ei
ole enada perusteltua ja ilmoittaa siita kirjallisesti toiselle osapuolelle, paattyy taman
sopimuksen mukainen kasittely. Sopimuksen paattyessa CSC poistaa palveluun
tallennetut henkilotiedot ja niista tehdyt jéljennykset ilman aiheetonta viivytysts,
ellei CSC:n tutkimuksen palvelun kayton sopimuksessa ole muuta sovittu.

6.3. CSC:n tutkimuksen palveluja kayttavien henkildiden yhteystiedot tallennetaan
CSC:n yllapitamaan kayttajarekisteriin. CSC toimii kayttajarekisterin tietojen
rekisterinpitdjana. Taman kohdan mukaisia henkil6tietoja kasitellaan taman
sopimuksen taytantddnpanon mahdollistamiseksi.

6.4. Taman sopimuksen hyvaksyva henkild vakuuttaa, ettd hanella on riittavat
valtuudet sopia tdman sopimuksen edellyttdmassa laajuudessa tietoihin liittyvista
oikeuksista ja henkil6tietojen kasittelyn ehdoista.

6.5. HenkilGtietojen kasittelijalla on oikeus muuttaa tata sopimusta. Palvelun
kaytosta sovittaessa kaytettya sopimuksen versiota sovelletaan, kunnes palvelun
kaytosta tehty sopimus irtisanotaan tai uusitaan. Kasittelija yllapitaa sopimuksen
muutoshistoriaa. On suositeltavaa, etta taman sopimuksen hyvaksyva tallentaa



hyvaksymansa sopimuksen rekisterinpitajalle.

6.6. Tahan sopimukseen sovelletaan Suomen lakia.



