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Yleiset kommentit raportista

CSC —Tieteen tietotekniikan keskus Oy kiittdd mahdollisuudesta saada lausua julkisen hallinnon
tiedonhallinnan sdantelyn kehittamista selvittaneen tyoryhman raportista. CSC on suomalainen
ammattikorkeakoulujen, yliopistojen ja valtion omistama, erityistehtavaa hoitava tietotekniikan

osaamiskeskus, joka tuottaa kansainvalisesti korkeatasoisia ICT-asiantuntijapalveluita tutkimukselle,
koulutukselle, kulttuurille, julkishallinnolle ja yrityksille.

CSC toteaa julkisen hallinnon tiedonhallinnan saantelyn kehittamisen olevan ensiarvoisen tarkeaa
lainsdadannon saattamiseksi ajan tasalle, hallitusohjelman tavoitteiden saavuttamiseksi seka
digitaalisen, kansalaisia palvelevan yhteiskunnan rakentamiseksi. CSC kiittaa tyoryhmaa
perusteellisesta tyosta ja ansiokkaasta raportista, joka esittaa lukuisia kannatettavia ehdotuksia ja
toimenpidesuosituksia. Tiedonhallintaa on tarkasteltava koko elinkaaren ajalta, ja CSC kannattaa
[ampimasti nykyisten lakien uudistamista digitaalinen toimintaymparisté huomioiden, erityislakien
konvergenssia yhdeksi yleislaiksi, sekd nopeaa etenemista uudistusten toteuttamiseksi,
lainvalmistelun tasosta tinkimatta. CSC katsoo, ettd tyéryhman tavoite tuoda keskeinen saantely
julkisen hallinnon tiedonhallinnosta yhteen yleislakiin on kannatettava. Samoin raportissa mainitut
tavoitteet elinkaarimallin kaytosta, tiedon kattavammasta hyddyntamisesta seka kasittelyn
yhtendistamisesta ja yksinkertaistamisesta ovat tarpeellisia.

CSC katsoo, ettd tiedon luottamuksellisuuden turvaamista ei riittavasti huomioida raportissa, vaikka
tiedon eheyden ja saatavuuden edellytysten parantamisella on merkittava vaikutus tiedon
kaytettavyyteen. Ruotsin Kuljetushallituksessa tapahtunut ulkoistukseen liittyva, sindnsa
arkipaivaisilta vaikuttaviin yksityiskohtiin (haltijan henkilotiedot) liittyva tietovuoto, on hyva
esimerkki riskistd, joka voi toteutua Suomessakin, mikali tiedon luottamuksellisuuteen
tunnistamiseen ja suojaamiseen ei aseteta riittavia velvoitteita lainsaadannon kautta. Nykyisin
kaytossa olevat mekanismit luokitella ja suojata luottamuksellista ja ei-julkista tietoa
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julkishallinnossa ovat jaykkia. Siksi nditd mekanismeja tulee uudistaa ja tehostaa tiedon
kaytettdavyyden parantamiseksi.

Uudistuvan lainsaadannon tulee selkeasti ja tehokkaasti ohjata ja tukea henkil6tietojen ja rajallisen
padsyn tiedon (ST IV) tunnistamista, luokittelua ja suojaamista julkisessa hallinnossa. Erityista
huomioita tulee kiinnittaa siihen, miten tallaista tietoa suojataan silloin, kun tietoa jaetaan rajatusti
kansalaisten, seka toimittajina ja asiakkaina toimivien yritysten valilla. CSC pitaa tarkeana kiinnittaa
huomiota kansalaisten oikeuksien, kuten sananvapauden ja luottamuksellisten tietojen suojan,
turvaamiseen lakimuutoksissa. Lisdksi uudistuksissa on huomioitava muut kaynnissa olevat
lakimuutokset, kuten esimerkiksi tietosuoja-asetus ja niin sanottu toisiolaki (Hallituksen esitys laiksi
sosiaali- ja terveystietojen tietoturvallisesta hyddyntamisestd seka eraiksi siihen liittyviksi laeiksi)
siten, etta lait eivat ole keskenaan ristiriitaisia. Samoin tulevan lainsaddannon on oltava
yhteentoimiva tietosuoja-asetuksen, PSI-direktiivin ja muiden direktiivien kanssa.

CSC suhtautuu varauksella pyrkimykseen liian yksityiskohtaisesta lain- tai asetuksentasoisesta
saantelystd. Tiedonhallinnan alalla on jo olemassa useita vakiintuneita, velvoittavaksi koettuja
kaytantoja, jotka ovat osoittautuneet toimiviksi. Myds nopeasti muuttuva toimintaymparisté on
huomioitava sdantelyn tarkoituksenmukaisuuden ndkdkulmasta. CSC ehdottaa, etta
lainvalmistelussa selvitetadn, mistd asioista on sdadettava lailla tai asetuksella, ja minka voi
mahdollisesti jattaa alan itsesaatelyn ja vakiintuneiden parhaiden kaytantéjen varaan.

CSC toivoo, ettd lainsdddannon uudistamisessa huomioidaan jo kdynnissa oleva kansallinen ja
kansainvalinen tyo ja hankkeet tutkimusdatan alalla. Erityisesti huomionarvoisia ovat Opetus- ja
kulttuuriministerion Avoin tiede ja tutkimus -hanke (ATT), Research Data Alliance (RDA), jonka
puitteissa kehitetdan tiedonhallinnan yhteentoimivuutta kansainvalisesti FAIR (Findable; Accessible,
Interoperable ja Reusable) —periaatteiden mukaisesti, tutkimusdataan liittyvid palveluja kehittava ja
tarjoava EUDAT, seka tutkimuksen pilvipalvelualoite European Open Science Cloud (EOSC).

Kommentit raportin 5 luvusta
Kommentit osasta 5.1 Tiedonhallintaa koskevan sdadntelyn soveltamisaloista

CSC esittaa harkittavaksi, etta jo soveltamisalaa kasittelevassa osassa todetaan lainsdadannon
koskevan myo0s tietojarjestelmissa tapahtuvaa tiedonhallintaa. CSC kannattaa ajatusta luoda
yvhtendinen tietojarjestelman kasite, joka kattaisi lainsdadantoa laajasti.

Suomessa tehdaan laadukasta rekisteritutkimusta ja maassa on hyvat edellytykset siihen. Rekisterien
avulla tehtava tutkimus on huomioitava uudistettaessa lainsaadantoa. CSC toivoo, etta
jatkovalmistelussa huomioidaan rekisterinpitajan erilaiset roolit ja vastuut. Samoin on huomioitava
erilaiset aineistot ja niiden kaytto seka se, etta rekistereihin liittyy erilaisia toimijoita.
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Esimerkiksi viranomaisen, yliopiston tai muun tutkimuslaitoksen ja tutkimusryhman tai yksittdisen
tutkijan vastuut on maariteltava. Tutkimuksen nakdkulmasta on huomioitava, etta rekisterinpitdja ei
valttdmatta ole aineiston omistaja tai rekisterin kasittelija. Lainsdddannossa tulee eritella erilaiset
aineistot, niiden kaytto ja omistajat, kuten viranomainen, yliopisto ja tutkija. Lakiuudistuksessa tulee
myo0s selvittda yliopiston ja tutkijan suhteet ja vastuut. Rekisterinpitdjan tulee olla organisaatio, eli
yliopisto tai tutkimuslaitos, ei yksittdinen tutkija. Toisaalta taas yksittaisella tutkijalla voi olla salassa
pidettavia aineistoja, joita ei valttamatta voida luovuttaa organisaatiolle. Sddntelyssa on lisdksi
huomioitava virastojen, yliopistojen ja muiden, myos yksityisten, tutkimuslaitosten, seka
kaupallisten toimijoiden keskindiset erot ja toimintaedellytykset.

Muilta osin CSC katsoo, etta luku soveltamisalasta on kattava. CSC my6s kannattaa lampimasti
pyrkimysta valttda saman tiedon kerdaamista tai tallentamista useisiin tietovarantoihin.

Kommentit osasta 5.2 Tiedonhallinnan suunnittelu ja kuvaaminen

CSC on samaa mielta tydoryhman kanssa siita, etta rinnakkaisia suunnitteluvelvollisuuksia tulee
yhtendistaa ja selkeyttdd. Ongelmana on kuitenkin lisdksi se, ettd suunnittelu- ja
kuvaamisvelvoitteiden toteuttaminen jaa usein liian yleisluonteiseksi tai jopa ylimalkaiseksi, milla voi
olla negatiivisia vaikutuksia seka tiedon kaytettavyyteen ettd sen luottamuksellisuuteen.

CSC kannattaa lampimasti tydryhman toteamusta siita, etta arviointivelvollisuuden tulee palvella niin
yksilon ja yhteisojen oikeuksiin kuin tietoturvallisuuteen seka henkildtietojen suojaan liittyvia
tarpeita seka viranomaisten ja julkista hallintotehtavaa hoitavien toimijoiden tarpeita.

Tietojen luovuttamisen avoimen rajapinnan tai teknisen kayttdéyhteyden kautta ei tule olla
erityistapaus, vaan normaali kdytanto. Jarjestelmien automatisointi ja yhteentoimivuus ovat tassa
avainasemassa. Niiden suunnitteluun, toimijoiden koulutukseen, seka infrastruktuuriin on
panostettava.

Myo6s muiden kuin asiakirjajarjestelmien tietojen elinkaari on suunniteltava. Esimerkiksi arkistoinnin
toteuttaminen jarjestelmavaihdosten yhteydessa, paivittyvien tietokantojen arkistointi, seka
viranomaisten verkkosivujen arkistointi on suunniteltava etukateen. Viranomaisen toiminnan
laajeneminen sahkaisiin kanaviin nostaa esiin uudenlaisia haasteita arkistoitavuudelle ja tiedon
sailyttamiselle, ja nama tulee huomioida myds lainsadadannoéssa. Esimerkiksi diaarijarjestelma ei
vastaa sosiaalisen median tuomiin haasteisiin: pitaako esimerkiksi viranomaisen viestinta tai
vastaukset kansalaisten kysymyksiin sosiaalisessa mediassa tallentaa ja arkistoida jarjestelmallisesti?
On myos pohdittava, missa maarin ja missa yhteydessa lainsadadannossa edellytetaan arkistointia tai
sailyttamista. Pysyvien tunnisteiden elinkaariin ja niiden kdyton ohjeistamiseen on panostettava.

Kommentit osasta 5.3 Tietoturvallisuus
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Tietoturvallisuus on olennainen osa tiedonhallintaa. CSC:n nakemyksen ja pitkaaikaisen kokemuksen
mukaan nykyinen tietoturvallisuuteen liittyva lainsadadanto, ohjeistus ja arviointikdytannot ovat
tehottomia, niiden tulkinta ja soveltaminen on vaikeaa, ja lisdksi ne ovat jatkuvien, vaikeasti
ennakoitavissa olevien muutosten alla.

Esimerkiksi luokitellun tiedon suojaamisen arvioinnissa sovelletaan keskenaan ristiriitaisia seka usein
ylimalkaisia VAHTI-ohjeita: VAHTI 2/2010, VAHTI 3/2010, VAHTI 3/2011, VAHTI 3/2012, VAHTI
1/2013. VAHTI 2/2012, VAHTI 4/2013 seka VAHTI 5/2013. Viestintdvirasto on soveltanut ohjeistusta
siten (Ohje tietoturvallisuuden arviointilaitoksille. 2013. s. 27), ettd kuutta naista ohjeista kdytetaan
arvioinnissa, mutta ristiriitatilanteessa siten, etta tiukin vaatimus tayttyy. Rinnakkain on myds
sovellettu puolustusvoimien ja turvallisuusviranomaisten suosimaa KATAKRI-arviointikriteeristoa.

IT-palveluita kehittavalle ja toimittavalle taholle tdma tarkoittaa, ettd luottamuksellisen tiedon (ST
Ill) suojaamisessa tulee tayttaa noin 1200 eri yleistasoista vaatimusta, joiden pelkka arviontikin voi
kestaa useita vuosia. Tdma ei ole tehokas eika kettera tapa toteuttaa turvallista tiedonhallintaa.
Valitettavasti ohjeistusten uudistaminen on pysahtynyt, ja niin sanotut beta-ohjeet ovat edelleen
toistaiseksi saatavissa vasta alustavana jasentelyversiona: https://beta.vahtiohje.fi/etusivu.

Tiedonhallinnan huonoja daripaita ovat toisaalta jaykka detaljisdantely ja toisaalta hallitsematon
vastuun siirto ulkoisille toimijoille, mika sekaan ei ole kestavaa tiedonhallintaa. Nyt esitetyt
muutokset tiedonhallinnan tietoturvallisuuteen saattavat johtaa tiedonhallinnan hallitsemattomiin
ulkoistuksiin esimerkiksi kolmansiin maihin, kuten aiemmin mainitussa esimerkissa Ruotsin
kuljetushallituksen tietovuototapauksesta.

CSC on huolissaan siitd, etta tyéryhman ehdottamat toimenpiteet luokittelun nimellisista
muutoksista (suojatasot, turvallisuusluokka) seka vaikeasti tulkittava uusi kasite “tietoturvallisuuden
vahimmaistaso” kaytannossa heikentdvat Suomen kyberturvallisuutta ja entisestdan lisdavat
turvallisuuden toteuttamisen tulkinnanvaraisuutta. Muutosehdotukset tietoturvallisuussdantelyyn
(5.3.3.) tulee valmistella siten, ettd niiden pohjalta voidaan tuottaa tehokas, ketters,
kayttoturvallisuutta, turvallisuuden varmistusta seka tiedon hyddyntamista toteuttava saantely
julkisen hallinnon tiedonhallintaa varten. CSC osallistuu asiantuntijana mielelldaan
tietoturvallisuussaantelyn jatkokehittamiseen.

Termiston suhteen raportissa olisi hyva selkiyttdaa ja maaritelld termien "kaytettavyys" (usability) ja
"saatavuus" (availability) ero. Viimeksi mainittu termi on eras tietoturvallisuuden perustavoite,
jalkimmainen taas viittaa palvelun laatuun, kdyttokokemukseen ja hyotyyn. Saatavuus tarkoittaa,
ettd palvelu on saatavissa, esimerkiksi sovitusti 99,99% palveluaikoina. Tietoturvallisuus ja
kaytettavyys ovat kaksi usein ristiriitaista tavoitetta, jotka tulee tasapainottaa riskienhallinnan seka
taloudellisten ja strategisten tavoitteiden pohjalta.
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CSC ei kannata termin “harkinnanvaraisesti julkinen” kayttéonottoa, koska kayttoturvallisuuden
kannalta termi sisaltaa lukijalle ristiriitaisen ja vaikeasti tulkittavan viestin. Nyt kaytossa oleva termi
"rajattu kayttd” on erinomainen, selkedsti tulkittava ja myos kansainvalisten kdytantojen "access
restricted” mukainen. CSC ehdottaa, etta tata termia kaytetdadan myos jatkossa.

Kommentit osasta 5.4 Tietoaineistojen muodostaminen ja vastuut

CSC kannattaa tyéryhman ehdotusta siitd, ettd asiakirjan, tietovarannon, seka tietojarjestelman
kasitteiden selkiyttamistd lainsddadanndssa tulee harkita. Samoin CSC kannattaa pyrkimysta vahentaa
rinnakkaisia tietoaineistoja ja saman tiedon kerdamista useassa yhteydessa. Avointen rajapintojen
ohella myds tietokomponenttien tulee olla jaettuja.

Tietoaineistojen yhteentoimivuus ei ole ainoastaan tekninen kysymys, vaan huomiota on
kiinnitettava myos aineistojen sisalldlliseen yhteentoimivuuteen. Sanastot, ontologiat ja koodistot
toimivat liimana, jotka mahdollistavat eri tietoaineistojen sisaltdjen sisdisen toimivuuden seka
yhteentoimivuuden yhdessa muiden aineistojen ja niiden tietokomponenttien kanssa. Ndin ollen
tietoaineistojen muodostamisessa on eri tahoilla huomioitava sanastot, ontologiat ja koodistot,
joiden laatiminen, yllapito ja kdyttdminen vaatii resursseja. Nailla tulee siksi olla oma vastuutahonsa.
Resurssit on suunniteltava siten, etta eri tahot voivat vastata asianmukaisesti mahdollisiin uusiin
velvoitteisiin. Kayttdonottovaiheessa on erityisesti panostettava kayttdjien ohjeistukseen ja
koulutukseen.

Kommentit osasta 5.5 Tietojen ja tietojarjestelmien yhteentoimivuus

Yhteentoimivuus on digitaalisen yhteiskunnan kriittinen kohta. Jos rajapinnat eivat toimi,
digitalisaation tavoitteet eivat toteudu. CSC kannattaa lampimasti raportissa esitettyja keinoja
tietojen ja tietojarjestelmien yhteentoimivuuden parantamiseksi, mutta toivoo, ettd myos
kaytannon ohjeistuksille, toimenpiteille ja tuelle maaritellddn vastuutaho, ja niille osoitetaan
tarvittavat resurssit.

Yhteentoimivuus on ensiarvoisen tarkeaa seka kansallisesti etta kansainvalisesti. Lainsdaadanndssa on
varmistettava edellytykset kansainvaliselle yhteentoimivuudelle. Erityisesti huomioitavia ovat
toisiokaytto ja avoimet standardit. Julkisille toimijoille tulee olla suosituksia kansainvalisesti
tunnustettujen avointen standardien ja lisenssien kaytosta.

CSC kannattaa aktiivista sanastotyota seka toimia semanttisen yhteentoimivuuden lisdamiseksi.
Sanastotyon lisaksi tulee maaritelld rakenteita, komponentteja ja koodistoja, ja ndin ohjata
aktiivisesti yhteentoimivuuden toteutumista. Pelkat rajapinnat eivat riitd, vaan tietokomponenttien
tulee olla jaettuja tiedon liikkuvuuden edistamiseksi.
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CSC toivoo, ettad jatkotoimenpiteissa varmistetaan tiedonsaanti ja yhteentoimivuus kaikilta
tarvittavilta toimijoilta kaikille tarvittaville aineistoille, niin ettei yhteensopivuus tarkoita ainoastaan
yhteensopivuutta viranomaisten valilla. Etenkin tutkimuksen ndakékulmasta on huomioitava, etta
tiedon liikkuvuus kaikkien toimijoiden valilla on ensiarvoisen tarkedaa.

CSC kannattaa tyéryhman nakemysta, etta PSI-direktiivin kdsitteistoa tulee kayttda myos
kansallisessa lainsaadanndssa.

Kommentit osasta 5.6 Tietoaineistojen julkisuus ja salassapito

CSC pitaa tarkeana julkisuuteen ja salassapitoon liittyvan saantelyn selkiyttdmista ja kannattaa
tyoryhman ehdotusta siitd, etta salassapitoon liittyva sdaantely tulee jasennellad ja kuvata nykyista
selkedmmin. Myds salassapidon perustelu tulee olla mahdollisimman selkeaa ja lapindkyvas, ja
perustua suojattavaan kohteeseen. Tiettyjen tietojarjestelmiin liittyvien tietojen, kuten
paasynhallinnan, turvallisuusjarjestelyiden ja varautumisen, tulee olla mahdollista luokitella rajatulle
kaytolle. Lisaksi padsy henkil6tietoihin tulee saataa siten, etta kansalaisten oikeus tietosuojaan ei
vaarannu siindkaan tapauksessa, kun kansalainen asioi viranomaisen kanssa.

Tietoaineiston salassapidon varmistamiseksi kaikkien julkisen hallinnon toimijoille tarkoitettujen
tietovarantojen tulee toimia siten, ettd tiedon hausta jaa aina automaattinen lokimerkinta seka
merkinta kasittelyperusteesta. Tietoaineistojen jakamisessa on huomioitava ainakin kaksi
tapaustyyppia: jako viranomaisten valilla, seka jakaminen kolmansille osapuolille. Tietojen
omistajuus- ja vastuukysymykset on selvitettava omadata-ajattelun mukaisesti, joka korostaa yksilon
oikeuksia itse paattaa itseaan koskevien tietojensa siirtamisesta tai vastaanottamisesta erilaisiin
tarkoituksiin. Viranomaisille tulee luoda kannustimia hyvaksya tai yllapitaa
tietojenkasittelyjarjestelmia, jotka ovat teknisesti yhteensopivia omadata-toimintaan.

Kommentit osasta 5.7 Tiedonsaanti asiakirjoista ja tietoaineistoista

CSC kannattaa erilaisin keinoin ja eri tahoilla tuotetun tutkimus- ja muun tiedon avoimuutta ja
hyédyntamista. CSC nakee merkittavia hyotyja datan avaamisessa, mutta katsoo, etta ohjeistusta
tulee tdsmentaa erityisesti sen osalta, miten vahaisia maaria sisaltavien henkildtietojen aineistojen
luovutus tulee toteuttaa.

CSC katsoo, etta rajoite- ja salassapitosaannokset ovat vaikeasti tulkittavissa. Se, etta paasy tietoihin
tietojarjestelmien avulla on teknisesti mahdollista, ei muodosta automaattisesti oikeutta tietojen
hyodyntamiseen ("tiedonsaantioikeus atk:n avulla talletettuihin viesteihin on monipuolisempi kuin
perinteisten asiakirjojen kysymyksessa ollessa”). Rekisterinpitdjan seka osaltaan myds tiedon
kasittelijan tulee varmistua, etta paasy tietoihin on asianmukaisesti rajattu.
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CSC on samaa mieltd ehdotuksen kanssa siita, etta jaykka hallinnollinen menettely ei sindnsa lisaa
suojattavien tietojen turvallisuutta.

CSC kannattaa tietopyyntojen kasittelyn merkittavaa selkiyttamista siten, ettd huomioidaan seka
julkisuusperiaate etta suojattavien tietojen kdayton rajaaminen.

CSC kannattaa raportissa mainittuja huomioita tutkimustiedon hyddyntamisestd, mutta haluaa
lisata, etta seka akateemisille etta kaupallisille tutkimusryhmille tulee tarjota selkeita ohjeita,
vaatimuksia seka neuvontaa siihen, miten ei-julkinen tieto suojataan. Pelkka tutkimusryhman
vastuullisen johtajan nimedaminen ei ole riittava suojaustoimenpide.

Kommentit osasta 5.8 Tietoaineistojen sailyttaminen ja arkistointi

CSC katsoo, etta raportissa kasitellaan laaja-alaisesti ja kattavasti tietoaineistojen sailyttamista ja
arkistointia. Kuten raportista ilmenee, ovat Kansallisarkiston rooli seka tietoaineiston sailyttaminen
tutkimuskayttoa varten keskeisia kysymyksia, joita on syyta edelleen selventaa. Kansallisarkiston
ohjaava rooli osaltaan selkiyttda tilannetta. Raportissa on huomioitu kattavasti tietosuoja-asetuksen
vaikutuksia sailyttamiseen ja arkistointiin.

CSC yhtyy ndkemykseen, etta arkistolaki ei tue riittdvan kattavasti digitaalisessa muodossa olevien
tietoaineistojen sdilyttamista eika arkistointia.

Raportissa olevat sailyttamiseen ja arkistointiin liittyvat linjaukset ovat CSC:n nakemyksen mukaan
kannatettavia. CSC kuitenkin toivoo, etta jatkovalmistelussa kiinnitetddan huomiota
pitkdaikaissailytyksen (PAS) ratkaisuihin. On harkittava muun muassa, minkalaisia aineistoja halutaan
pitkdaikaissailytykseen, millaisia vaatimuksia PAS-sailytyksen tekniselle toteutukselle asetetaan, ja
mita tapahtuu aineistoille, joita ei pitkdaikaissdilytetda. Muuttuvien aineistojen arkistoinnin
kehittamistd tulee edistaa, ja siihen tulee varata tarvittavat resurssit. Tieteen ja tutkimuksen
olemassa olevaa osaamista (mm. kansalliset ja kansainvaliset hankkeet, jotka on mainittu yleisissa
kommenteissa) muuttuvista aineistoista ja niiden versioinnista tulee hydédyntaa ja kehittaa edelleen.
Aineistojen ja tietosisaltojen toisteisuutta tulee vahentaa kehittamalla datan viittaamiskadytanteita
seka ontologioita ja niiden arkistointia.

Kommentit osasta 5.9 Tietohallinnon ja tiedonhallinnan ohjaus

CSC:n nakemyksen mukaan julkisen hallinnon tietojarjestelmien yhteentoimivuudessa on edelleen
merkittavasti kehitysvelkaa. CSC katsoo, etta raportissa kuvatut muutostarpeet on kuvattu
oikeansuuntaisesti. Kokonaisarkkitehtuurien merkitys toiminnan kehittdamisessa on tarkeas, ja
samalla on tunnistettava kokonaisarkkitehtuurimenetelman ja nykyisen tietohallintalain ongelmat.
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Kommentit muutosehdotusten priorisoinnista

Mita muutosehdotuksia olisi mielestanne priorisoitava valmistelussa?

CSC:n nakemyksen mukaan tarkein muutos- ja kehitystarve raportin osalta on tietoturvallisuuteen
seka tiedon luokitteluun liittyva saantely. Nama tekijat tulee tunnistaa, maaritelld ja saannella
selkedmmin ja kestavammin kuin miten nyt kasilla olevassa versiossa on tehty.

Muut tarpeelliset toimenpiteet

Milla muilla toimenpiteilld, lainsdadannon uudistamisen lisdksi, katsotte olevan merkitysta julkisen
hallinnon tiedonhallinnan kehittamisessa?

Raportissa ehdotetaan lukuisia muutoksia, jotka toteutuessaan selkiyttavat nykytilaa ja paivittavat
tiedonhallintaa vastaamaan digitaalisen toimintaymparistén vaatimuksiin. CSC arvioi, etta
mahdollisten muutosten toimeenpano vaatii paljon tyota ja merkittavia panostuksia seka
tekniikkaan ettd osaamiseen.

Vaatimusten ja saantelyn muuttuessa on panostettava koulutukseen viranomaisille ja muille
toimijoille, jotka ostavat, suunnittelevat ja kayttavat tietojarjestelmia.

Vastuuta tiedonhallinnasta ja yhteentoimivuudesta ei saa liikaa ulkoistaa, ja toteutuksessa on
suosittava avoimia ratkaisuja toimittaja- tai jarjestelmaloukun (vendor lock in) valttamiseksi.

Toteutuksessa on luotava selkeat ja ymmarrettavat ohjeet ja nyrkkisaannot, seka hyodynnettava
parhaita kaytanto6ja, joita voidaan kerata ja luoda esimerkiksi erilaisissa laajapohjaisissa
asiantuntijaelimissa.

Tyoryhman ehdotusten vaikutukset

Yleiset kommentit vaikutuksista

Lainsaadannon selkiyttdaminen ja paivittaminen nykyista toimintaymparistda vastaavaksi helpottaa
organisaatioiden omaa ja niiden valista toimintaa. Kansalaisen nakdkulmasta tama tarkoittaa
parempia viranomais- ja muita palveluita, sekd parempaa oikeusturvaa.

Tietoturvallisuuden osalta nyt ehdotetut muutokset eivat kuitenkaan selkiytd sdantelya vaan
saattavat jopa edelleen hamartaa sita, mita tietoturvallisuuden osalta loppujen lopuksi edellytetdan.
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CSC toivoo, etta olemassa olevaa teknistd osaamista esimerkiksi pitkdaikaissailytysratkaisujen ja
aineistojen versiointiin, kuratointiin ja siirtdmiseen liittyen hyodynnetaan jatkovalmistelussa ja
muutosten toteuttamisessa, kansallinen ja kansainvalinen yhteentoimivuus huomioiden.

Taloudelliset vaikutukset

Vaikutukset viranomaisten toimintaan

Yhteiskunnalliset vaikutukset

Kaila Urpo
CSC-Tieteen tietotekniikan keskus Oy
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