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Yleista

Yleinen palaute

Tietoturvallisuus on keskeisimpida menestystekijoita sahkoisessa asioinnissa. Turvallisuuteen liittyvat
riskit tulee torjua tai lieventaa riittdvan kattavasti, mutta palvelun tehokkuutta ja kaytettavyytta ei
kuitenkaan saa vaarantaa liian jaykilla turvallisuuskontrolleilla.

On positiivista, etta hallitusohjelmankin kannalta erittdin keskeisista toiminnoista julkaistaan ohje,
jonka avulla voidaan tukea hyvien turvallisuuskdytantojen toteuttamista riskienhallinnan kannalta
parhaalla mahdollisella tavalla.

Ohjeluonnoksessa kaydaan l|api keskeisia hyvia turvallisuuskaytantdja, mutta seuraavat seikat
luonnoksessa kaipaavat viela korjauksia ja selvennyksia:

Mitka osat ohjeessa ovat opastuksia hyviin kdytantoihin, mitka osat ovat vaatimuksia?
Miten ohje suhtautuu Viestintdviraston arviontivaatimuksiin (Ohje tietoturvallisuuden
arviointilaitoksille)? Enta muihin ohjeisiin:

@)
@)

O O O O O

KATAKRI

Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytanté6npanosta
(VAHTI 2/2010)

Sisaverkko-ohje (VAHTI 3/2010)

Teknisen ICT-ympariston tietoturvataso-ohje (VAHTI 3/2012)

Sovelluskehityksen tietoturvaohje (VAHTI 1/2013)

Valtionhallinnon toimitilojen tietoturvaohje (VAHTI 2/2013)

Paatelaitteiden tietoturvaohje (VAHTI 5/2013)

Eri VAHTI-ohjeet voivat olla keskenaan paallekkaisia tai ristiriitaisia, miten tata pitaa tulkita
erityisesti vaatimusten osalta?

VAHTI 3/2017 -ohje sdhkoisen asioinnin tietoturvallisuudesta tulisi integroida VAHTI:n “beta-
ohjeisiin”, ks. https://beta.vahtiohje.fi

Tietyilla erityissektoreilla on sektorikohtaisia erityistarpeita sekd -ratkaisuja. Esimerkiksi
kaikki suomalaiseet korkeakoulut ovat kayttdneet luotettavaa ja laadukasta Haka-
luottamusverkostoa jo yli 10 vuoden ajan. Sen piirissé on liki 300 palvelua, joihin
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kirjaudutaan vuosittain n. 30 miljoonaa kertaa. Haka tulisi mainita lopullisessa ohjeessa
suositeltuna valmiina ja tehokkaana ratkaisuna korkeakoulutukseen sekd tutkimukseen
liittyvien palveluiden osalta.

. Ohjeluonnoksen liite 2 "Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista” on
hyva lahtdkohta vaatimusten konkretisointiin, mutta luonteeltaan vield varsin yleinen.
Tavoitteena tulisi olla selked ja konkreettinen vaatimuslista, jonka voisi liittaa esim.
vaatimusmaarittelyn tai hankintasopimuksen osaksi.

. Eri toimijoiden valisia rooleja ja vastuita olisi hyva tuoda ohjeissa selkeasti esille laatimalla
esimerkiksi vastuutaulukko palvelun tilaajan, kehittdjan seka tuottajan kesken.

Mita kehittdmistd mielestasi ohjeessa vield on?

Ohjeesta jaa epaselvaksi, mitka konkreettiset asiat ovat suosituksia. Suositukset tulisi yksildida
selkedsti esim. graafisin elementein. Toivottavaa olisi my6s esim. liitteena annettava tiivis luettelo,
jossa ohjeessa edella kuvatut suositukset on koottu yhteen niin, etta luettelon suositukset voi liittaa
esimerkiksi  jarjestelmahankinnan vaatimusmaarittelyyn (vrt. Haka-luottamusverkoston
madrittaminen kilpailutuksessa: https://wiki.eduuni.fi/x/BYigAQ).

Mitka olivat ohjeen parhaita asioita?

Yksityiskohtaiset kommentit

Luku 1 Johdanto

Luku 2 Lainsadadanto ja tietoturvallisuutta ohjaavat viitekehykset

Luku 3 Sahkoiset asiointipalvelut

Sivulla 9 ’sahkoinen asiointipalvelu” maaritelldan verkkopalveluksi, jossa asiakkaat voivat asioida
viranomaisen kanssa tietoverkon avulla. Suomessa valtion ja kuntien viranomaiset vastaavat mm.
koulutuksesta, joissa sahkdinen asiointi on nopeasti yleistymassa. Olisi hyodyllista tarkentaa, missa
madrin tama VAHTI 3/2017 -ohje ja sahkoisen asioinnin kansalliset tukipalvelut koskevat oppilaitoksia,
jotka kayttavat yha enenevdssa maadrin sdhkdisid asiointipalveluita (digitaalisia oppimateriaaleja)
opetuksessa.

Nykymuotoinen suomi.fi-tunnistus sopii huonosti perusopetuksen tarpeisiin, koska a) opetuksessa ei
pddsaantoisesti tarvita vahvaa tunnistamista, b) alaikaisilla ei ole vahvoja tunnistusvalineitd (esim.
pankkitunnuksia tai mobiilivarmennetta), ja c) asiointipalvelut tarvitsevat tunnistuksen ja yksildinnin
liséksi tietoja myOs

oppilaan oppilaitoksesta, luokka-asteesta, ryhmasta yms., joita ei ole saatavissa suomi.fi-tunnistuksen
yhteydessa. CSC — Tieteen tietotekniikan keskus Oy on kehittanyt vuosina 2015-2016 opetus- ja

Lausuntopalvelu.fi 2/6



kulttuuriministerion rahoituksella ja ohjauksessa erityisesti perusopetuksen tarpeisiin sdahkodisen
tunnistamisen tukipalvelua (lisdtietoa osoitteessa www.mpass.fi), joka pyrkii ratkaisemaan sahkdisten
asiointipalveluiden haasteita opetustoimessa. Olisi tarkeda kartoittaa mahdolliset yhteistyo- ja
synergiamahdollisuudet MPASS-tunnistusratkaisun ja suomi.fi.-tunnistuksen valilla.

Huomionarvoista myods on, ettd korkeakoulujen nakdkulmasta on usein ongelmallista tulkita, mika
toiminta on viranomaistehtavaa ja mika ei. Tietohallinnon nakdkulmasta ei liene tarkoituksenmukaista
eikd tehokasta, ettd viranomaistehtdvia varten kaytetdan eri tukipalveluita (esim. tunnistamiseen)
kuin muussa korkeakoulujen toiminnassa.

Luku 4 Sahkoisen asiointipalvelun tietoturvaperiaatteet

Ehdotamme lisattavaksi luvun nelja johdantokappaleeseen: ”“Hyvan tiedonhallintatavan mukaisesti
alla lueteltujen tietoturvaperiaatteiden toteutumistapa on syyta kirjata lyhyt muistio hanke- tai
palvelukohtaisesti. Talla tavoin esimerkiksi turvallisuusarvionnissa voi osoittaa, etta periaatteita on
pyritty soveltamaan kaytantéon.

Teknisten ratkaisujen osalta olisi hyva myds lisata viittaus Kyberturvallisuuskeskuksen julkaisemaan
luetteloon hyvaksytyista salauskaytannoistd, koska tilanne naiden osalta voi muuttua nopeasti.

Luku 5 Sahkdisen asiointipalvelun viitearkkitehtuuri

Luku 6 Tunnistaminen ja valtuuttaminen sahkoisissa asiointipalveluissa

Lopullisen VAHTI 3/2017 -ohjeen terminologiassa tulee pyrkia yhdenmukaisuuteen. Nyt erityisesti
tunnistamiseen liittyvassa kasitteistossa on vaihtelevuutta ldpi tekstin. Liitteen 1 sanastossa on
kevyesti avattu tunnistamisen kasitteistéa, mutta selkeyden takaamiseksi sita olisi kuitenkin syyta
syventdd.  Korkeakoulukentdllda  toimii  kdyttdjahallinnan  asiantuntijoiden  muodostama
identiteetinhallinnan hyvia kaytadnteita yhteistyossa kehittava vertaisryhmaperiaatteella toimiva
korkeakoulujen |AM-verkosto, joka on laatinut mm. organisaatioiden identiteetinhallinnan ja
tunnistamisen sanaston. IAM-verkoston sanastotydoryhman sanasto on saatavilla verkoston wiki-
sivuilta (vaatii tunnistautumisen): https://confluence.csc.fi/display/IAM/Sanasto.

VAHTI 3/2017 -ohjeluonnoksessa on omaksuttu elDAS-asetuksen termi ’sdhkdisen tunnistamisen
menetelman varmuustaso’. Korkeakoulujen kielenkaytéssa on englanninkielisesta termista ’‘Level of
Assurance’ totuttu kdyttamaan suomenkielistad termia ‘tunnistamisen vahvuus’.

Edelld mainitun IAM-verkoston nakemyksen mukaan termeja ‘tunnistaminen’ ja ‘tunnistautuminen’
ei pitdisi kayttda toistensa synonyymeina. Tiivistden IAM-verkoston sanastosta, tunnistamisella
tarkoitetaan henkilén identiteetin toteamista perustuen yhteen tai useampaan tunnistustekijaan.
Tunnistaminen on siis asiointipalvelun kaynnistdma prosessi. Sen sijaan tunnistautuminen kuvaa
varsinaista tunnistustapahtumaa kayttdjan nakokulmasta. Vastaavasti eri asioita kuvaavia termeja
"tunnistusmenetelma’ ja ‘tunnistamismenetelma’ ei voi kdyttaa toistensa vaihtoehtoina.
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Yleisena suuntauksena viime vuosina on ollut siirtyd pois yksiulotteisesta ajattelusta, jossa
tunnistamisen vahvuutta voidaan ilmaista skalaarisella suureella (esim. matala-korotettu-korkea). Sen
sijaan tunnistamista on alettu ajatella moniulotteisena mallina, jossa ensitunnistusta ilmaistaan
yhdella suureella ja sahkoista tunnistusta toisella. Tama malli mahdollistaa esimerkiksi pseudonyymin
kayttajan vahvan tunnistamisen. Talle on tarvetta erityisesti silloin, kun kayttajan henkil6llisyydella ei
ole palvelun kannalta merkitysta, mutta palvelun tulee varmistaa, etta kayttaja on sama henkilo, joka
palvelussa on aiemmin vieraillut. Kiinnostavia edistysaskeleita tdssa suhteessa ollaan ottamassa
Yhdysvalloissa,  jossa "VAHTI-suositus" NIST  SP-800-63-3  on lausuntokierroksella
(https://pages.nist.gov/800-63-3/).

Sivulla 43 kerrotaan, ettad suomi.fi-tunnistus tarjoaa kansalaisille "vahvan tunnistusmenetelman seka
muita tunnistusmenetelmia kuin vahvasta sdhkoisestd tunnistamisesta ja sahkoisista
luottamuspalveluista annetussa laissa (533/2016) tarkoitettua vahvaa sahkoista tunnistamista." Talla
hetkella suomi.fi-tunnistuksessa ei kuitenkaan liene muita vahvaa heikompia tunnistusvalineita kuin
Verohallinnon Katso-tunnisteet. Mikdli myoéhemmin on tarkoitus mahdollistaa muita vahvaa
heikompia tunnistusvalineita, olisi syyta pohtia samassa yhteydessa, kuinka hyodyllisia pelkat vahvaa
heikommat tunnistusvalineet ovat yksindaan. Samalla tulisi selvittaa, olisiko syyta mahdollistaa
suomi.fi-tunnistuksen kytkeminen erilaisiin kayttdjan ominaisuuksia (kayttajaattribuutteja) sisaltaviin
tietovarantoihin niin, ettd suomi.fi-tunnistus voisi valittaa eri julkisten palveluiden (esim. koulutus,
sote) tarvitsemia tietoja kayttdjasta tunnistuksen yhteydessa. Kayttajatietojen paalle olisi mahdollista
rakentaa tehokkaita attribuuttipohjaisia valtuutusratkaisuja, kuten esimerkiksi: “tata oppimateriaalia
saavat lukea kaikki kunnan X 1.-3. luokka-asteen oppilaat”.

Nain toimitaan esimerkiksi Virtu-luottamusverkostossa, johon viitataan ohjeluonnoksen sivulla 43.
Virtu-luottamusverkostossa vialitetdaan kirjautumisen yhteydessa tietoa kdyttdajan ominaisuuksista
(esim. kayttajan organisaatio ja tehtdva), joiden perusteella palvelu tekee paatdksen siitd, mita
kdyttdja saa palvelussa tehdd. VAHTI 3/2017 -ohjeluonnoksessa kuvataan kuitenkin
harhaanjohtavasti, ettd Virtussa valitettaisiin suoraan tieto kayttovaltuudesta. Tama on teknisesti
mahdollista, mutta nadin ei Virtussa talla hetkelld toimita, vaan palvelu paattelee kayttovaltuuden
kayttajaattribuuttien perusteella.

Lopullisessa ohjeessa tulisi selkeasti suosittaa valttamaan palvelukohtaiseen kayttdjatunnukseen ja
salasanaan perustuvaa tunnistamista. Sen sijaan sahkoiset asiointipalvelut tulisi aina, kun se vain on
mahdollista, liittda joko suomi.fi-tunnistukseen tai Virtu-luottamusverkostoon, jotta kayttdjan ei
tarvitsisi hallita useita salasanoja.

Ohjeluonnoksessa on myds kuvattu erilaisia tunnistamisen menetelmia, mutta joitakin olennaisia ja
yleisesti  kaytettyja tunnistamismenetelmia on jadanyt mainitsematta. Yksityishenkildiden
tunnistamisessa ohje sivuuttaa vahvaa heikommat tunnistusmenetelmat, joskin ndiden kayttoon
suomi.fi-tunnistuksen kautta viitataan. Tunnistusmenetelmind mainitsematta jaa vajaa 30
miljoonaa tunnistustapahtumaa vuodessa kattava korkeakoulujen ja tutkimuslaitosten Haka-
luottamusverkosto. Hakassa kehitetddn myods vahvempaa tunnistamista. Kehityksessa huomioidaan
erilaiset kdyttotapaukset, joissa voidaan mm. yhdistda tunnistaminen, kayttajaattribuuttien nouto ja
kdyttovaltuuden selvittdminen yhteen tunnistustapahtumaan kerdamalld tarpeellisia tietoja eri
lahteista (kuvaus kadyttotapauksista Hakan wikissa: https://wiki.eduuni.fi/x/RWLGAQ). Koululaisten
tunnistamisessa on mahdollista hyddyntda MPASS-tunnistusratkaisua (lisdtietoa osoitteessa
www.mpass.fi).  Taysi-ikdisten  yksityishenkiléiden tunnistamisesta vahvaa heikommassa
kayttotapauksessa on mahdollista my6s esim. Yle-tunnuksen tai sosiaalisen median tunnisteiden
avulla.
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Suomessa kdytettdvia tunnistusratkaisuja olisi hyddyllista konsolidoida suuntaan, jossa kdyttdja voi
valita haluamansa tunnistusmenetelman ja sama menetelma hyvaksyttaisiin useissa eri palveluissa.
Tilanne, jossa kayttdjalla on kymmenia huonolaatuisia kayttajatunnuksia ja salasanoja muistilapuille
kirjoitettuna on kaytettavyyden ja tietoturvan nakékulmasta kestamaton. Tama on mahdollista, jos
yhteen tunnistustapahtumaan vyhdistetddan tunnistaminen, henkilon yksiléiminen ja hanen
henkilotietojensa (kayttdjaattribuuttien) selvittdminen useista ldhteistd yhtena prosessina. Tulisi
selvittdd, voidaanko suomi.fi-tunnistusta kehittdaa siihen suuntaan, ettd se linkittdisi julkisten
palveluiden kannalta olennaiset kayttajan identiteetit eri tietolahteista.

Asiointipalvelussa ja yhtendisen tunnistuspalvelun kehittamisessa tulisi kiinnittdd huomiota kayttadjan
yksildimisessa kadytettavdaan tunnisteeseen. On olennaista varmistaa, ettd kayttdja paasee
asiointipalvelussa samaan kayttajaprofiiliin  riippumatta kaytetystd tunnistusmenetelmasta.
Henkilotunnus on yleisesti asiointipalveluissa kdytetty tunniste, mutta sen kayttamiseen liittyy HetilL:n
maarittamia  rajoituksia.  Sdhkdisen  asiointitunnisteen  kdyttéd rajoittaa myods  Laki
vdestotietojarjestelmastd ja Vaestorekisterikeskuksen varmennepalveluista (21.8.2009/661). Tulisi
pohtia, voisiko henkilétunnuksen tai sdahkoisen asiointitunnisteen kayttéa henkilon yksildimisessa
lainsdadannollisesti vapauttaa tai vaihtoehtoisesti maaritella muu saatavilla oleva, yhtendinen ja
yleiskdyttoinen, mielelldan yksindan kayttdajan ominaisuuksia paljastamaton tunniste.

Sivulla 45 todetaan: "Naissa jarjestelmaintegraatioissa tulee kayttda oletusarvoisesti vahvasti
todennettua kayttajaidentiteettia sekd vahvaa sdhkoistd tunnistamista esimerkiksi seuraavien
integraatiopalveluiden yhteydessa." Kaytettyja kasitteita tulisi kuitenkin tarkentaa, silla ’vahvasti
todennettu kayttdjaidentiteetti’ ja 'vahva sdhkoinen tunnistaminen’ (ks. tunnistuslaki) viittaavat
perinteisesti luonnollisen henkilon tunnistamiseen. Luvussa 6.4.4. kuvataan kuitenkin
tietojarjestelmia ja oletettavasti jarjestelmien valisessa tunnistamisessa tunnistetaan jarjestelma
(esimerkiksi palvelinvarmenteella), ei luonnollinen henkil.

Luku 7 Suostumusten, tahdonilmausten ja viranomaispaatosten sihkoéinen kasittely

Luvussa 7.1.3. kuvataan digitaalista allekirjoitusta. Tulisi kuitenkin tarkentaa, voidaanko symmetriseen
salausmenetelmaan perustuvaa allekirjoitusta kutsua digitaaliseksi allekirjoitukseksi, silla talloin
kdytannossa allekirjoituksen luontivalineet olisivat useamman tahon hallussa.

Yleisesti ottaen voidaan todeta, ettd ohjeen tavoitteet sahkoisesta allekirjoituksesta ovat hyvia, mutta
toimivat kaytannon tekniset menetelmat sahkoisen allekirjoituksen tuottamiseen ovat vield
kehitysasteella. Tama onkin yksi olennaisin kehityskohta asiointipalvelujen ja tukipalvelujen
kehittamisessa, jotta luotettavaa sdahkoista viranomaisasiointia voidaan aidosti edistdd. Menetelmien
suunnittelussa on huomioitava yleinen tekninen kehitys, jossa kansalaisella ei valttamattd ole
kdytossadn perinteistd tydasemaa, johon esim. HST-kortin saa liitettyd, vaan allekirjoituksen
tuottamisen on oltava mahdollista kansalaisen mobiilipaatelaitteella.

Luku 8 Sahkoisen asioinnin kansalliset tukipalvelut

Kansallisten tukipalveluiden keskeinen tehtdva on tunnistaa suositellut kansalliset tukipalvelut,
kuten Suomi.fi-palveluvayla, Virtu ja Haka.
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Ehdotamme muutettavaksi otsikkoa 8.2.2 ”Standardinmukainen tietoturvallisuus” muotoon "Hyvien
teknisten kaytantojen ja standardien mukainen tietoturvallisuus”.

Liite 1: Keskeinen sanasto

Liite 2: Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista

Tarkistuslista on erittdin kannatettava, mutta toteutus jaa viela ylimalkaiseksi. Ehdotamme
taydennysta listaan niin, etta huomioitavien asioiden kohdalla on selkeita tehtavia tai vaatimuksia:

. Mita vaatimuksia palveluun kohdistuu?

. Palveluntarjoaja pystyy esittamaan sertifikaatin tai lausunnon palveluidensa
tietoturvallisuudesta (kylla/ei)?

. Miten tiedon luottamuksellisuus suojataan?

Liite 3: Tunnistusmenetelman luotettavuuteen vaikuttavat tekijat

Liite 4: Tietoturvallisen sahkoisen asiointipalvelun suunnittelun tarkistuslista

Liite 5: Sdhkoisen tunnistamisen menetelmien varmuustasot

Liite 6: Case-esimerkit

Miten paljon organisaatiollesi on hyotya tasta ohjeesta?

Paljon.

Miten ohjetta tulisi kouluttaa ja jalkauttaa kayttoon?

Muuta palautetta ohjeesta tai VAHTIlle?

Kaila Urpo
CSC-Tieteen tietotekniikan keskus Oy - Urpo Kaila
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