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Valtiovarainministeriö

Lausunto koskien julkisen hallinnon ICT-linjauksia.
Viite: Lausuntopyynnön diaarinumero: VM/711/00.01.00.01/2015

CSC – Tieteen tietotekniikan keskus Oy (CSC) kiittää mahdollisuudesta saada lausua ehdotuksesta koskien
julkisen hallinnon ICT-linjauksia. CSC on suomalainen ICT-osaamiskeskus, joka ylläpitää Opetus- ja
kulttuuriministeriön toimeksiannosta korkeakoulujen valtakunnallista keskitettyä
tietotekniikkainfrastruktuuria, ja tarjoaa sen avulla kansallisia tietotekniikkapalveluita tutkimuksen,
koulutuksen, kulttuurin ja julkishallinnon tarpeisiin.

Tiivistelmä

Laki julkisen hallinnon tietohallinnon ohjauksesta (623/2011) määrittelee 1 luvun 1§:ssä lain tarkoituksen
tehostaa julkisen hallinnon toimintaa sekä parantaa julkisia palveluja ja niiden saatavuutta säätämällä
julkisen hallinnon ohjauksesta ja tietojärjestelmien yhteentoimivuuden edistämisestä ja varmistamisesta.
Esitetyt julkisen hallinnon ICT-linjaukset ovat osa laajempaa valtionhallinnon ICT-palveluita koskevaa
kokonaisuutta.

CSC katsoo, että jatkovalmistelussa tulee varmistaa linjausten yhteensopivuus ja selkeyttää linjauksen
suhde muihin ohjeistuksiin. Linjausten käytettävyyden ja toimivuuden kannalta tulee jatkovalmistelussa
myös tarkastella linjausten yhdenmukaisuutta niiden tarkkuuden ja kohderyhmän sekä seurattavuuden
osalta.

CSC pitää tärkeänä, että julkisen hallinnon ICT-palvelut suunnitellaan palvelukeskeisesti huomioiden
erityisesti datan keskeinen rooli. Tarkasteltaessa esitettyjä linjauksia palvelu- ja datakeskeisesti, tulee
jatkovalmistelussa huomioida erityisesti riittävä palveluiden kapasiteettimitoitus palveluiden toiminnalle,
datan sijainti sekä palveluiden ensisijaisuus laitteisiin nähden. Lisäksi tiedon luotettavan liikkumisen
varmistamisen kannalta on oleellista huomioida tiedonhallinnan kysymykset kuten hankinnoissa
vaadittava harkinta ja avoimen lähdekoodin hyödyntäminen.

Jatkovalmistelussa CSC pyytää lisäksi kiinnittämään huomiota seuraaviin kohtiin:



1. Linjausten yhteneväisyys ja samantasoisuus

Ehdotetut linjaukset sisältävät tietotason, teknisen tason ja periaatetason linjauksia, eri tasojen välisen
suhteen vaihdellen esityksen sisällä. Tietoliikennettä koskevat linjaukset ovat esimerkiksi vierastilojen
verkkoratkaisujen osalta hyvin teknisellä tasolla kun taas viestintävälineiden osalta linjaukset ovat
periaatetasolla. Jatkovalmistelussa olisi hyvä tarkastella linjausten vaikuttamistason yhdenmukaisuutta ja
harkita mahdollisesti teknisen toteutuksen tason tarkastelua erillisessä dokumentissa.

Linjausten käytettävyyden kannalta on tärkeää, että niiden käyttäjäryhmä ja vaikutusalue on tarkasti
määritelty. Julkisen hallinnon ICT-linjaukset sisältävät käyttäjäryhmien määrittelyn (s. 4 kohta 2.3), mutta
ehdotettujen linjausten eritasoisuus johtaa epäselvyyteen: kenelle linjaukset ovat suunnattu ja mille eri
tahoille niillä on vaikutuksia. Teknisen tason linjaukset kohdistuvat lähinnä palveluntarjoajiin,
periaatetason linjausten kohdistuessa ohjeistuksiksi päätöksentekijöille. Tältä osin jatkovalmistelussa
linjauksia tulisi tarkastella kokonaisuutena ja määritellä kohderyhmä tarkkarajaisemmaksi.

Linjausten noudattamista ja toteutumista tulee myös seurata. Linjausten tulee olla muodoltaan sellaisia,
että niiden noudattamista on mahdollista tarkastella myöhemmin  tarkoituksenmukaisella tavalla.

2. Suhde muihin linjauksiin

Valtiovarainministeriössä on valmisteilla ja käytössä useita muita julkisen hallinnon ICT-toimintoja
koskevia linjauksia ja periaatteita. Esimerkiksi valtion konesali- ja kapasiteettistrategian linjaukset
käsittelevät osittain samoja kokonaisuuksia esitettyjen tietoliikennepalveluita koskevien linjausten
kanssa. VAHTI-ohjeet laite-, tietoliikenne- ja käyttöturvallisuuden osalta puolestaan ohjaavat samoja
toimintoja päätelaitteita, tietoliikennepalveluita sekä niiden sijaintia ja hallintaa koskevien linjausten
kanssa. Esitettyjen julkisen hallinnon ICT-linjausten suhde esimerkiksi yllä mainittuihin muihin linjauksiin
on epäselvää eikä esitetyissä linjauksissa eritellä muiden linjausten vaikutuksia. Kokonaisuuden
hahmottamisen kannalta on jatkovalmisteluissa täten syytä harkita havainnollistavan kuvauksen
laatimista eri ohjeiden vaikutusalueista. Tämän lisäksi jatkovalmistelussa tulee selkiyttää sekä kuvata
linjausten väliset suhteet ja vaikutukset toisiinsa.

Korkeakoulujen ICT-johtajien verkostot, AAPA1 ja FUCIO2, ovat laatineet ICT-linjauksia koskien esimerkiksi
ICT-palveluiden sijaintia ja päätelaitteita. Jatkovalmistelussa tulisi ottaa huomioon myös nämä linjaukset
hyvänä vertailuaineistona.

1 https://tt.eduuni.fi/sites/aapa/public/SitePages/Home.aspx
2 https://tt.eduuni.fi/sites/fucio/SitePages/FUCIO_historia_fi.aspx



3. Data- ja palvelukeskeisyys

Teknologian nopean kehityksen ja muun muassa pilvipalveluiden käytön lisääntymisen3 vuoksi on tärkeää,
että julkisen hallinnon ICT-palveluita kehitetään palvelukeskeisesti. Palveluiden sekä hallinta- ja
sijaintiratkaisuiden valinnan tulee tapahtua datan luonteen perusteella. Nyt esitettyjen linjausten
lähestymistapa on laite- ja välinekeskeinen, minkä vuoksi linjaukset eivät ole riittävän
tulevaisuusorientoituneita ja jättävät huomiotta joitakin keskeisiä kysymyksiä muun muassa datan
hallintaa koskien. Päätelaitteiden määrittelemisen sijasta tavoitteena tulisikin jatkovalmistelussa olla, että
palveluja voidaan käyttää laiteriippumattomasti.

Tarkasteltaessa linjauksia datan näkökulmasta, ICT-palveluiden omistajuus ja sijainti ovat erityisen
tärkeitä linjauksia. Esitetyssä linjauksessa koskien ICT-palveluiden sijaintia (s. 13 kohta 7.2.2) todetaan,
että palvelut voisivat tulevaisuudessa sijaita muualla maailmassa. Tämä herättää kysymyksiä erityisesti
tietosuojaan liittyvien tekijöiden ja sääntelyperustan osalta. Datan omistajiin kohdistuvan luottamuksen
ylläpitämisen kannalta on tärkeää varmistaa, että julkisen hallinnon data sijaitsee Euroopassa.
Eurooppalaisen datan säilyminen Euroopassa edesauttaa myös kestävän eurooppalaisen infrastruktuurin
rakentamista EU:n digitaalisten sisämarkkinoiden strategian (5/2015) mukaisesti. Näin ollen
jatkovalmistelussa tulee harkita ICT-palveluiden sijainnin rajaamista Eurooppaan.

Palveluiden sijainnin lisäksi myös linjaus tietopalveluiden hallinnasta ja valvonnasta Euroopan
ulkopuolella (s. 13 kohta 7.2.3) herättää kysymyksiä. Lainsäädännössä pitää turvata se, että tämä tietoa
kokoava ja avaava toiminta on laillisesti mahdollista ja resurssit strategialle ovat järjestettävissä. Toisaalta
tulee huomioida, että mahdollisissa konflikteissa riitojen ratkominen tapahtuu sen maan
oikeuskäytäntöjen mukaan, missä tietovaranto ja tietoa yhdistävät palvelut on luotu.

Linjausten toteuttamisen ja toimivien ICT-palveluiden takaamiseksi on varmistettava tietoliikenteen
riittävä mitoitus suhteessa kasvavaan tarpeeseen. Suunnittelun tulee mahdollistaa kaikkien palveluiden
toiminta ilman, että se muodostaa estettä uusien palveluiden käyttöönotolle. Ennustettu datamäärien
eksponentiaalinen kasvu tulee entisestään lisäämään vaatimuksia tietoliikenneverkkojen kapasiteetille.
Näin ollen jatkovalmistelussa on tärkeää ottaa huomioon tietoverkon käytön kasvu ja sen merkitys.

Tietoliikenteen arkkitehtuuria koskevan linjauksen (kohta 4.2.1) kuvauksessa (s. 7) todetaan, että
”palveluissa hyödynnetään laajasti olemassa olevia VY- ja KY-verkkoja, elleivät toiminnalliset tarpeet,
jatkuvuustarpeet tai tietoturvallisuus edellytä muuta ratkaisua.” Yhtenä esimerkkinä tällaisesta
tilanteesta on syytä huomioida jatkovalmistelussa tutkimuslaitosten tarve käyttää kansallista Funet-
tutkimusverkkoa ja sen kautta maailmanlaajuisia tutkimusverkkoja sekä niihin kytkettyjä
tutkimusinfrastruktuureja. Vierailijaverkkoja koskevien linjausten on tärkeää varmistaa yhteentoimivuus

3 http://www.cisco.com/c/dam/assets/sol/sp/gci/global-cloud-index-infographic.html



joillakin hallinnon aloilla vakiintuneiden vierailijaverkkojen, kuten korkeakoulujen käyttämän eduroamin
kanssa.

4. Tiedonhallinta

Tiedonhallinta on keskeisessä asemassa vision tavoitteiden toteutumisen kannalta, sillä sen avulla voidaan
varmistaa tiedon luotettava liikkuminen. Esitetyissä linjauksissa ei ole huomioitu tiedon laatua,
luotettavuutta ja yhteentoimivuutta koskevia linjauksia. Yhteisen tiedon hallinta (YTI)4 -hanke osana
Digitalisoidaan yhteiset palvelut -kärkihankekokonaisuutta valmistelee koko julkisen hallinnon
tiedonhallinnan kehittämistä ja toimintatapojen yhtenäistämistä. Hankkeen lisäksi jatkovalmistelussa
tulisi huomioida hankinnoissa vaadittava harkinta ja avoimen lähdekoodin hyödyntäminen.
Tietosisältöjen ja -rakenteiden kehittäminen tulee olla osa kaikkea toimintaa, jotta tiedon luotettava
liikkuminen voidaan taata. Mikäli tiedonhallinnan kysymykset on tarkoitus käsitellä osana toista
ohjeistusta, tulee tästä olla maininta ja ohjeistuksien välinen suhde määritellä.

Esitetyssä linjauksessa ICT-palveluiden sijainnista ja hankinnasta halutaan mahdollistaa
markkinalähtöisten palveluiden hyödyntäminen (s.13 kohta 7.2.1). Harkittaessa markkinalähtöisten
palveluiden hyödyntämistä on tärkeää huomioida JHS-1695 suositukset, jotta tiedon avoimuus, saatavuus
ja kehittäminen voidaan varmistaa. Suosituksissa todetaan muun muassa, että ohjelmiston hankinta
kannattaa tehdä siten, että hankittava ohjelmisto voidaan tarvittaessa jakaa hallinnon ja kansalaisten
keskuudessa.

Tiedonhallinnan näkökulmasta keskeistä on avoimen lähdekoodin hyödyntäminen, joka on kirjattu myös
JHS-169 –suosituksiin. Avoimen lähdekoodin hyödyntämisen huomioiminen sisältyy Euroopan komission
IDABC-ohjelman suosituksiin, jossa sen huomioimista hankintatoiminnassa suositellaan, Euroopan
unionin poliittisten tavoitteiden, kuten yhteismarkkinoiden, kilpailukyvyn ja tasa-arvoisen kohtelun
hallinnossa, saavuttamiseksi. Avoimen lähdekoodin hyödyntämisellä olisi merkittäviä vaikutuksia kuten
ohjelmistohankintojen kokonaiskustannusten pieneneminen, tietojärjestelmien yhteentoimivuuden ja
joustavuuden parantaminen. Lisäksi avoimen lähdekoodin hyödyntäminen vaikuttaisi myös
tietojärjestelmien hankintaan liittyvien riskien vähentämiseen sekä erilaisten lisensiointimallien ja niihin
perustuvien liiketoimintamallien tasapuolisen kohtelun sekä vapaan kilpailun turvaamiseen.

Espoossa, 17.07.2017
CSC – Tieteen tietotekniikan keskus Oy

Toimitusjohtaja Kimmo Koski

4 https://wiki.julkict.fi/julkict/yti
5 http://docs.jhs-suositukset.fi/jhs-suositukset/JHS169/JHS169.pdf


