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Valtiovarainministerio

Valtiovarainministerion  kuuleminen henkilétunnuksen uudistamista koskevan tyoryhman
johtoryhman valiraportista.

CSC - Tieteen tietotekniikan keskus Oy (CSC) kiittdda mahdollisuudesta saada osallistua
valtiovarainministerion kuulemiseen koskien henkildtunnuksen uudistamista koskevan tyéryhman
johtoryhman valiraporttia. CSC on suomalainen [CT-osaamiskeskus, joka vyllapitada opetus- ja
kulttuuriministerion toimeksiannosta valtakunnallista keskitettyd tietotekniikkainfrastruktuuria ja
tarjoaa sen avulla kansallisia tietotekniikkapalveluita tutkimuksen, koulutuksen, kulttuurin ja
julkishallinnon tarpeisiin. CSC osallistuu kuulemiseen tutkimuksen ja koulutuksen teknisend
asiantuntijana. CSC on toteuttanut sahkdisen kayttdjantunnistuksen palvelua korkeakouluille (Haka-
luottamusverkosto) ja valtionhallinnolle (Virtu) sekd antanut henkilén sdhkdiseen tunnistamiseen
asiantuntija-apua valtionhallinnolle sahkéisen tunnistamisen lain uudistamisen yhteydessa ja suomi.fi-
tunnistuspalvelun kehitystyon yhteydessa.

Nykytilan ongelmat seka tulevaisuuden nakymat ja haasteet

CSC nakee henkilotunnuksen uudistamisen perusteltuna ja pitda valiraportissa tunnistettuja nykyisen
henkildtunnusjarjestelman ongelmia oleellisina. Koulutustoimialan nakdkulmasta pahin ongelma lienee
lyhytaikaisesti Suomessa oleskelevien henkildiden henkildtunnuksen saamisen vaikeus ja valiaikaisten
henkildtunnusten luomisen koordinoimattomuus. Tulevaisuudessa seka ihmisten liikkuvuus etta
sahkoinen asiointi lisdantyvat, joten olisi ensiarvoisen tdarkeda rakentaa joustava ja aikaa kestdva
henkil6tunnusjarjestelmd, joka mahdollistaa 1) henkil6tunnuksen saamisen  nopeasti, 2)
henkildtunnuksen kdyton yksildintitarkoitukseen eri organisaatioista koostuvien yhteistydverkostojen
tietojarjestelmissa 3) prosessin, jolla ehkaistdadn toisistaan riippumattomien rekisteri-identiteettien
syntymista ja 4) henkilon tietosuojan.

Biometria

Vdliraportissa arvioidaan ansiokkaasti biometrian kayttoon liittyvia haasteita, kuten epatarkkuus
kdytettdessd biometrisid tunnisteita ainoana vialineend henkilon tunnistamisessa (autentikoinnissa).
CSC:n nakemyksen mukaan biometrian kdyttd tulisi liittdd rinnakkaisten henkildtunnuksien synnyn
estamiseen. Onkin kannatettava ajatus, ettd silloin, kun on kohonnut riski rinnakkaisten
henkildtunnuksien syntymiseen, henkilétunnusta myodnnettdessa henkilosta otettaisiin biometrinen
tunniste, jota voisi myohemmin kayttda vertailutarkoituksiin paallekkdisten henkilétunnusten
myontamisen estamiseksi.
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Ratkaisumallien arviointi

CSC on arvioinut tyéryhmaraportissa esitettyja ratkaisumalleja sen tiedon valossa, joka raportista
ilmenee. Mallien arviointia vaikeuttaa se, etteivat eri ratkaisumallien vaatimat kokonaismuutokset tai -
kustannukset ole tiedossa.

CSC:n nakemyksen mukaan tydryhman pohtimista ratkaisumalleista minimimalli ja keskitetty malli ovat
jossain maarin toisensa poissulkevia, vaihtoehtoisia malleja. Sen sijaan raportissa kolmantena esitetty,
hajautettu malli, on mahdollista toteuttaa esimerkiksi myohemmadssa vaiheessa minimimallin tai
keskitetyn mallin “paalle”. Mikali paadytaan siihen, ettd uudistus toteutetaan noudattaen minimimallia
tai keskitettya mallia, CSC:n ndkemyksen mukaan olisi hyva toteuttaa uudistus siten, ettei hajautettuun
malliin siirtymiselle myohemmadssa vaiheessa ole juridisia tai teknisia esteitd. Hajautettu malli voisi
myOdhemmin toimia minimimallin tai keskitetyn mallin rinnalla siten, ettd se esimerkiksi mahdollistaisi
erilaisten ulkomaisten tunnisteiden, kuten kansainvalisen tutkijatunnisteen, linkittamisen suomalaiseen
henkildtunnukseen ja ratkaisisi siten elDAS-yhteensopivien palveluiden toteuttamiseen liittyvia
ongelmia.

Hajautetun mallin tapauksessa on kiinnitettava huomiota mallin iskunkestavyyteen eli siihen, mita ns.
pahantahtoisen toimijan pitda tietdda tai hankkia pystydkseen luomaan kevythenkil6llisyyden ja
voidakseen sen jalkeen yhdistaa sen olemassa olevan toisen henkilon vahvaan henkildllisyyteen.

Ratkaisumallista riippumatta CSC pitda erittdin tarkeana sitd, ettd rinnakkaiset henkilétunnukset
pyritddn poistamaan ja niiden synty uudessa mallissa pyritddn estdmdan muun muassa viranomaisten
vdlisella yhteistyolld. Tilanteessa, jossa on vaarana, ettda henkilélle voi syntya jo olemassa olevalle
henkil6tunnukselle paallekkdinen henkildtunnus, biometrian kayttdé voi olla hyvd keino kartoittaa
mahdollisia henkildlle aiemmin mydnnettyja tunnuksia.

Toinen erittdin tarkea asia uudistuksessa on henkildtunnuksen saatavuuden joustavoittaminen ja
nopeuttaminen. Yksi keino henkildtunnuksen saamisen nopeuttamiseen on varmuustason liittaminen
henkilosta tallennettuun tietoon sen mukaisesti, miten vahvasti henkil6llisyydesta on pystytty
varmistumaan. Tiedon varmuustaso onkin asia, joka tulee sisallyttaa valittavaan malliin.

Uudistustydssa pitdd myos kiinnittda erityistd huomiota siihen, miten luovutaan usein noudatettavasta
kdaytannostda, jossa henkilotunnusta kaytetadan ainoana henkiléllisyyden todentamisen valineena.
Valiraportissa kdsitellddn aihetta hyvin, mutta ratkaisumallia valittaessa pitda varmistaa, etta kdytossa
on riittavat keinot kdytannosta luopumiseen.

Lisdyksena valiraportissa esitettyihin malleihin CSC esittaa pohdittavaksi mahdollisuutta, jossa sahkoista
asiointitunnusta (SATU) hyoédynnettaisiin uudistuksessa. Talla hetkelld sdahkoistd asiointitunnusta ei voi
lainsaddanndn puitteissa kayttdad muualla kuin varmenteessa, mutta uudistuksen vaatiessa joka
tapauksessa lainsdadannollisia muutoksia, voisi jo olemassa olevaa sahkdista asiointitunnusta hyédyntaa
mahdollisesti jopa henkildtunnuksen asemassa.
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Vaikutusarviointi

CSC painottaa tietosuoja-asioiden merkitystda vaikutusarvioinnissa ja korostaa tarvetta kuulla
tietosuojavaltuutettua  ratkaisumallia  valittaessa. = Suomessa  nykyisin  kdytdssa  olevassa
henkil6tunnusjarjestelmassa annetaan viranomaisen edustajalle vahva luottamus ja laajat valtuudet
saada henkilétunnukseen liitettyja tietoja. Tyoryhman jatkotydssa tuleekin pohtia sitd, mika on
henkildtunnuksen eettinen kasittelytapa ja varmistaa, etta ratkaisut ovat linjassa tietopolitiikan alueella
tehtdavan tyon kanssa.

Tietosuojan ndakdkulmasta CSC pitaa hyvana jarjestelya, johon viitattiin hajautetun mallin yhteydessa,
jossa  keskitetty ja henkilotietoja  hallinnoiva (mieluiten  julkinen) toimija, esimerkiksi
Vaestorekisterikeskus, tuottaa jokaiselle viranomaiselle luovutettavista sellaisen yksildintitunnuksen,
joka estaa tietojen vertailun eri viranomaisten kesken seka mahdollistaa tietojen tarkastelun seurannan.

Muut kommentit

Tyoéryhman  jatkotydssa CSC kehottaa  kiinnittdmaan huomiota kadytettdavien kasitteiden
yksiselitteisyyteen. Valiraportissa kdytetdan kasitteita henkildllisyys ja identiteetti toisistaan eroavina
kasitteind, mika saattaa aiheuttaa kielellisid haasteita ottaen huomioon, ettd identiteetti on ruotsin
kautta indoeurooppalaisista kielistd lainattu sana, jonka englanninkielinen vastine on identity, joka
puolestaan kaantyy suomenkielessa sanaksi henkildllisyys. Kielellisesti jarkevaa olisikin kasitella sanoja
henkilollisyys ja identiteetti toistensa synonyymeina. Lisaksi termi tunnistaminen voi myds aiheuttaa
sekaannusta, koska silla voidaan tarkoittaa sekd henkil6llisyyden todentamista (autentikointi) etta
kayttdjien erottamista toisistaan (identifiointi).
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