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Sopijapuolet

Tilaaja: Opetus- ja kulttuuriministerio (OKM)
Korkeakoulu- ja tiedepolitikan osasto (KTPO)
PL 29
00023 VALTIONEUVOSTO
Y-tunnus: 0245872-8

Toimittaja: CSC — Tieteen tietotekniikan keskus Oy (CSC)
PL 405 (Keilaranta 14)
02101 ESPOO
Y-tunnus: 0920632-0

Tilaaja ja Toimittaja ovat sopineet ostettavista palveluista ja niille asetettavista maa-
rallisistd ja laadullisista tavoitteista tassa Palvelunostosopimuksessa seuraavaa.

Puitesopimuksen soveltaminen
Tahan Palvelunostosopimukseen sovelletaan Tilaajan ja Toimittajan allekirjoittaman
Puitesopimuksen, CSC:n sopimusnumero CNTR0015961 ja OKM:n diaarinumero
OKM/3/240/2020, ehtoja siina esitetyssa soveltamisjarjestyksessa.

Toimittajan toimittamat palvelut ja velvoittavat tavoitteet

Korkeakoulujen ja tutkimuksen tietoverkko Funet
Tilaaja ostaa Toimittajalta Funet-palvelukokonaisuuden, jonka kustannuksista kor-
keakoulujen osalta Tilaaja maksaa keskitetysti vahintaan puolet. Loput kustannukset
rahoitetaan korkeakouluilta ja muilta jasenorganisaatioilta saatavalla rahoituksella
seka jasenia palvelevien yhteistydokumppaneiden maksuilla. Palvelukokonaisuus
kattaa myos tietoaineistopalvelut (nic.funet.fi) ja Tilaajan itsensa kayttamat Funet-
palvelut. Jasenorganisaatioluettelo 10ytyy osoitteesta https://wiki.eduuni.fi/x/iIBpAQ

VUOSITTAIN SOVITTAVAT OSTOT

Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

3.1.1 Funet-yhteyspalvelut
Ruuhkattomien ja luotettavien tietoliikenneyhteyksien kehittdminen ja yllapito:
o Funet-jasenten vélille ja kansainvalisiin tutkimusverkkoihin tutkimuksen ja

opetuksen yhteistyon seka yhteisten palveluiden, tietovarantojen ja tieteellis-
ten instrumenttien tehokkaan kéytén mahdollistamiseksi,

. suoraan Funet-yhteisélle merkittavimpiin palveluntarjoajiin ja yhteistyokump-
paneihin,

. yleiseen internetiin ja

. erityista suurtehokapasiteettia tarvitsevien hankkeiden ja toimipisteiden, tutki-

muslaitteistojen seka tietovarantojen yhdistamisen ja yhteyksien varmistami-
sen tarpeisiin verkon lisayhteyspalveluiden avulla. Tilaaja osallistuu lisayh-
teyspalveluiden kustannuksiin korkeakoulujen osalta 40 % osuudella.

Palvelu sis&ltaa myos verkon toiminnalle valttamattomat ja verkon kayttoa tukevat
peruspalvelut (nimipalvelut, aikapalvelun, FileSender-tiedostonvalityspalvelun jne.)
seka Funetin verkkoyhteistyéhon liittyvat koulutus- ja asiantuntijapalvelut.
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Funet-verkon tietoturvapalvelut

Funet-verkon tietoturvapalvelut ja niiden kehittaminen seka Funet-jasenten tietotur-
van tukeminen. Funet CERT koordinoi Funet-verkon tietoturvatyéta ja vastaanottaa,
kasittelee ja lahettdd poikkeamailmoituksia. Funet CERT tukee Funet-jasenten tie-
toturvatyota myds antamalla heidan kayttoonsa erilaisia tietoturvatyokaluja, kuten
verkon skannauspalvelun seké Funet-varmennepalvelun kautta tietoturvalliset pal-
velin- ja henkilévarmenteet.

Verkkovierailupalvelut

Verkkovierailupalvelujen ja langattomien tietoliikenneyhteyksien kehittaminen ja yl-
lapito. Palvelujen (erityisesti eduroam) avulla kayttéja saa langattoman verkkoyhtey-
den vaivattomasti ja turvallisesti oman kotiorganisaationsa kayttajatunnuksilla osal-
listuvissa korkeakouluissa, tutkimuslaitoksissa ja julkisilla paikoilla niin Suomessa
Kuin ympari maailman.

Tietoaineistopalvelut
Tietoaineistopalvelun (nic.funet.fi) yliapito ja kehittaminen vapaasti saatavilla olevien

tietoaineistojen ja ohjelmistojen tehokkaan saatavuuden varmistamiseksi erityisesti
Tilaajan toimialalle.

Korkeakoulujen tietohallinto- ja arkkitehtuuripalvelut

Arkkitehtuuripalvelujen ja korkeakoulujen tietohallinnon koordinaatiotehtavien tavoit-
teena on yllapitaa ja hallinnoida kokonaiskuvaa korkeakoulujen ICT-palveluista,
opiskelun, opetuksen tuen ja hallinnon seka tutkimuksen tuen ja hallinnon viitearkki-
tehtuureja seka korkeakoulujen tietomallia ja erikseen sovittavia korkeakoulujen
muita yhteisia arkkitehtuurikuvauksia ja yhteentoimivuuden méaarityksia.

VUOSITTAIN SOVITTAVAT OSTOT

Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittimishankkeet

3.21
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Tutkimuspalveluiden ja -hallinnon yhteistyo

Tutkimushallinnon sanaston kehityksests ja yllapidosta huolehtiminen seka tutki-
muksen tuen ja hallinnon viitearkkitehtuurista vastaaminen. Finn-ARMA-verkostoksi
laajenevan Tutkimuksen tuen ja hallinnon verkoston koordinaatiotehtavat. Uudistu-
van verkoston roolin teravéittdminen kansallisessa yhteistydssé edistéden yhteentoi-
mivuutta seka kokonaiskuvan muodostumista tutkimushallinnon ja tutkimuksen tuen
yhteisesta kehityssuunnasta etenkin digitalisoitumista koskien. Verkoston asiantun-
temuksen aktiivinen hyddyntaminen kansallisesti merkittavien hankkeiden toteutuk-
sessa.

Ostettavien palvelujen ohjaus tapahtuu Tilagjan seka sen maérittdman ohjausraken-
teen kautta.

Koulutus- ja opetusyhteistyd ja digitalisoituva oppiminen

Digitalisoituvan opiskelun ja opetuksen tuen ja hallinnon viitearkkitehtuurin kehitta-
minen ja yllapito, korkeakoulujen yhteentoimivuusmallin kehittdminen opintohallin-
non osalta seka korkeakoulujen naihin liittyvan yhteistyon ja kansallisten palvelujen
kayttoonoton tukeminen erillisen tydsuunnitelman mukaan. Tydssa painotetaan Ti-
laajan erityisavustuksin rahoittamien korkeakoulutuksen kehittdmishankkeiden yh-
teisia tukitoimia seka korkeakoulujen valista yhteistyota koskevaa arkkitehtuurityota.
Edistetaan korkeakoulujen digivision toteuttamista. Erikseen sovittaessa edistetaan
erityisesti Tilaajan erityisavustuksin rahoittamien korkeakoulutuksen kehittamis-
hankkeiden tuotosten kayttéonottoa ja hyédynnettavyytta.

Ostettavien palvelujen ohjaus tapahtuu Tilaajan sek& sen mé&érittdméan ohjausraken-
teen kautta.
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323 Korkeakoulutuksen ja tutkimuksen ICT:n ohjausyhteisty6

Korkeakoulujen tietohallinto- ja ICT-ohjausryhman toiminnan koordinointi ja tukemi-
nen seka kokonaiskuvan yllapito korkeakoulujen ICT:sta ja siihen vaikuttavista toi-
mintaympariston muutoksista. Korkeakoulutuksen ja tutkimuksen yhteisten arkkiteh-
tuurien ja yhteentoimivuuden maaritykset (yhteiset tietomallit, tiedonsiirto- ja rajapin-
tamaaritykset), seka yllapidon koordinaatio. Tutkimuksen, opetuksen ja opiskelun
tuen ja hallinnon alueita taydentavien yhteentoimivuusmallin osien yllapito ja kehitys
(talous, tilat, henkilosto, jne.) erikseen sovittavassa laajuudessa. Korkeakoulutuk-
selle ja tutkimukselle yhteisten digitaalisten palvelukokonaisuuksien selvittaminen
(mm. identiteetinhallinta, tunnistautuminen) osana kehittyvaa toimintaymparistoa.

324 Korkeakoulutuksen ja tutkimuksen kehittamisohjelmien tuki

Toteuttamalla sopimuksen kuvaamia toimia Toimittaja tukee myos korkeakoulutuk-
sen digivision toimeenpanoa. Korkeakoulutuksen ja tutkimuksen vision 2030 ja sen
tiekartan kehittamisohjelmien tyota tuetaan erikseen sovittavalla tavalla ja rahoituk-
sella.

Ostettavien palvelujen ohjaus tapahtuu Tilaajan seka sen maarittdman ohjausraken-
teen kautta.

Opetus- ja kulttuuriministerion analytiikka- ja datainfrastruktuuripalvelut

Analytikka- ja datainfrastruktuuripalvelut valittavat tietoja korkeakouluilta ja tutki-
muslaitoksilta viranomaisille seka tuottavat Tilaajan tarpeisiin Suomen korkeakoulu-
laitoksen ja tutkimuksen tilaa kuvaavaa raportointia. Liséksi tavoitteena on sujuvoit-
taa organisaatiorajat ylittavia tietovirtoja niin, etta tiedonviélitys tapahtuu tietovaran-
topohjaisesti. Kokonaisuus edistaa korkeakouluja koskevan tiedon kayttoa ja vaikut-
tavuuden seuraamista.

VUOSITTAIN SOVITTAVAT OSTOT
Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittamishankkeet
3.3.1 Kota-extranet-jarjestelman kayttépalvelu

CGI Oy:n OKM:lle tuottamien uusien Kota-extranet-jarjestelman sovellusversioiden
asennukset ja yllapito.

3.3.2 Opetus- ja kulttuuriministerion tietotuotanto
3.3.2.1 Suorat tiedonkeruut

Korkeakouluilta vuosittain tehtavien suorien tiedonkeruiden tekninen suunnittelu, to-
teutus ja naihin liittyvat tukitehtavat.

3322 Palautekyselyiden yllapito ja kehittdminen

Opetushallinnon vaikuttavuustietopalvelu Arvon kehittaminen esimerkiksi opiskelijoi-
den valmistumisvaiheeseen, uraseurantaan sek& korkeakoulujen henkildstorekry-
tointiin liittyvien kyselyiden tarpeisiin. Palvelunhallinta niin, ettd korkeakoulujen itse
hankkimat palvelut toimivat osana kokonaisuutta.

3.3.2.3 Raportointi ja data-analytiikka

VIRTA-opinto- ja -julkaisutietopalveluiden, tutkimustietovarannon, palautekyselyiden
ja OKM:n suorien tiedonkeruiden perusraportointi seka raportoinnin ja analytikan
kehittaminen. OKM:n sisaisen raportoinnin ja analytiikan kehityksen tuki. Korkeakou-
luille tuotettavan raportoinnin ja analytiikan tukeminen.
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3.3.34

3.3.3.5

3.3.4
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Bibliometrinen laskentapalvelu

Tutkimuksen tilaa kuvaavien tilastokokonaisuuksien kehittaminen. Bibliometrinen
laskenta Suomen Akatemian tarpeisiin kansainvalisista Web of Science- ja Scopus-
viitetietokanta-aineistoista.

Tietovarannot
VIRTA-opintotietopalvelun yllapito ja hyodyntdminen

VIRTA-opintotietopalvelun ja sen rajapintojen tekninen ylldpitaminen tuotannossa.
Sovittavan palvelutason jarjestaminen. Sidosryhmayhteistyo, viestinta, asiakaspal-
velu. Tiedon laadun parantamisen tuki korkeakouluille ja tiedon laadun varmistami-
sen tuki erityisesti korkeakoulujen fuusioissa ja perusjarjestelmien muutosten yhtey-
dessa. Tietojen toimittaminen niita keraaville viranomaisille seka viranomaiskaytén
yllapito. Mahdollisten laki- ja sdadésmuutosten mukanaan tuomien vaatimusten tayt-
taminen ja korkeakoulujen tukeminen. Tuki tietovarannon hyédyntamiselle korkea-
koulujen operatiivisessa toiminnassa. Oppijan tietovirtojen tavoitearkkitehtuurin ja
kehittdmispolun luominen ja toteuttaminen. Ohjausrakenteen tyon tukeminen.

VIRTA-opintotietopalvelun kehittdminen

Kehitetaan palvelun tietosisaltda ja niihin liittyvia tietovirtoja kansallisesti ja kansain-
valisesti huomioiden erityisesti jatkuvan oppimisen mukanaan tuomat edellytykset ja
laajenevat kansainvaliset tietotarpeet. Rajapintojen kehittaminen esimerkiksi tieto-
jen pakollisuuden maarittelyn ja tietoja hyddyntavien palveluiden tukemisen kautta.
EMREX-palvelun uudistaminen. Korkeakoulujen VIRTA-tiedonsiirtotapojen keventa-
minen ja tarkoituksenmukaistaminen.

Tutkimustietovarannon yllapito ja hyédyntaminen

Tutkimustietovarannon léhdetietovarantojen (VIRTA-julkaisutietopalvelu, Tutkimus-
infrastruktuurien tietopankki, hanketietovaranto) ja niiden rajapintojen tekninen ylla-
pito. JUULI-julkaisutietoportaalin yllapito Kansalliskirjastolta ostettavana palveluna.
Sidosryhmayhteistyo, viestinta, asiakaspalvelu. Tietojen toimittaminen niitd keraa-
ville viranomaisille. Tuki tietovarantojen hyédyntamiselle tutkimusorganisaatioiden ja
-rahoittajien operatiivisessa toiminnassa. Uudet integraatiot ja tietosisaltojen laajen-
taminen.

Tutkimustietovarannon kehittaminen

Eri Iahdejarjestelmissa olevien tutkimusjulkaisujen, -aineistojen, infrastruktuurien ja
-hankkeiden metatiedot kokoavan ja valittavan tietovarannon suunnittelu ja toteutus.
Tutkimusaineistojen metatietojen haravoiminen tutkimusorganisaatioista ja metatie-
tokatalogin luominen osaksi tutkimustietovarantoa. Kansainvalisen tutkijatunnisteen
(ORCID) kaytén koordinointi ja hyddyntaminen. Ohjausrakenteen tyén tukeminen,
viestinta ja sidosryhmayhteistyo.

Tutkimustietovarannon portaalin kehittaminen

Tutkimustietovarannon tietosisaltéihin julkisen nakyman ja hakukayttsliittyman tar-
joavan verkkoportaalin toteutus ja ensimmaisen version julkaiseminen. Suostumuk-
senhallintapalvelun toteutus tutkijan omien tietojen siirtamiseksi ORCID-palvelusta
ja kotiorganisaatiosta tutkimustietovarantoon. Kehitystehtava rahoitetaan erityis-
avustuspaatdksella OKM/80/524/2018.

Julkaisufoorumin portaal

Julkaisufoorumin tietoteknisten palvelujen kehittaminen sisaltden mm. panelistien
portaalin (JFP) ja julkaisukanavatietokantatehtavat.
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3.3.5 Opetus- ja kulttuuriministerion tietovarastoinfrastruktuuri
Ymparistojen tietoturvallinen yllapito (mm. palvelimet ja kayttojarjestelmat) ja jatko-
kehittaminen (mm. ohjelmistot ja ohjelmakoodi).
3.4 Tiedon elinkaaren hallinnan palvelut

Tilaaja ostaa Toimittajalta OKM:n tutkimuksen pitkaaikaissaatavuuden ja digitaali-
sen kulttuuriperinnén kokonaisuuden tarvitsemia palveluita asiantuntijakonsultoin-
tiin, kehittamiseen ja toteutukseen seka tietoinfrastruktuuripalveluihin.

Kokonaisuuteen liittyvat investoinnit tulee tuoda kasiteltaviksi Tilaajalle. Ostetun tyon
tulee kohdistua sovittuihin kokonaisuuksiin.

Vuosisopimusrakenteen kautta seurataan myos seuraavia kokonaisuuteen liittyvia
palveluita, joiden hankkimisesta asianomainen organisaatio sopii Toimittajan kanssa
erikseen:

o Arkistojen yhteisen AHAA-hakemistopalvelun tietojarjestelmakehitys
o Kansallisarkiston SAPA-palvelun vaiheen 1 tuotantopalvelu

Edella mainittujen palveluiden toteutumaa kasitellaan tarvittaessa Tilaajan ja Toimit-
tajan valisissa laatupalavereissa yhteisesti sovittavalla tavalla.

VUOSITTAIN SOVITTAVAT OSTOT

Tutkimuksen pitkdaikaissaatavuustoiminnan kehittdmistehtavit ja palvelut
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Tutkimusaineistojen pitkaaikaissaatavuutta (Fairdata) kehitetdan osana palveluko-
konaisuutta OKM:n ja Toimittajan valisen PAS-sopimuksen alaisuudessa (Sopimus
PAS-ratkaisusta ja PAS-palveluista seka niihin liittyvista muista palveluista opetus-
ja kulttuuriministerion ja CSC - Tieteen tietotekniikan keskus Oy:n valilla, sopimus-
numero 0120151043, diaarinumero OKM/31/240/2015). Fairdata-kokonaisuuteen
voi kuulua myds muiden toimijoiden kehittamia tai toimittamia palveluita, ja kokonai-
suuden rakentumista ohjataan erikseen sovituissa ohjausrakenteissa. Kokonaisuu-
teen liittyva verkko-osoite Fairdata.fi on OKM:n hallinnassa ja OKM paattaa sen kay-
tosta.

Fairdata muodostaa kokonaisuuden, johon liittyy varsinaisen PAS-kehitystyon li-
saksi Toimittajan osalta tutkimusaineistojen sailytyspalvelun /DA kehittaminen, tutki-
musaineistojen kuvailutyokalu Qvaimen kehittdminen, tutkimusaineistojen hakupal-
velun Etsin kehittaminen ja metatietovarannon METAX kehittdminen. Fairdata-kehi-
tystyota tehdaan taman sopimuksen lisaksi osittain erillisrahoituksella (erityisesti
Fairdata-, AVAA- ja SAPA-palveluiden kehityksen osalta). Ty6ta ohjaa Tilaaja tai Ti-
lagjan asettama taho. Fairdata-kokonaisuudessa Toimittaja yllapitaa ja kehittaa so-
vitusti alla mainittuja palveluja. Kokonaisuus kattaa myos tarvittavat palveluihin liitty-
vat, erikseen sovittavat esiselvitykset ja pilotit seka tuotantoon tulevien palvelujen
kayttéénoton Tilaajan ohjauksessa. Kehitysta ja palvelujen toimintaperiaatteita ohjaa
vuosittain laadittava PAS-vuosisuunnitelma.

Tutkimuksen pitkaaikaissaatavuustoiminnan kehittamiseen ja tuottamiseen ostetta-
vat palvelut jakautuvat seuraaviin kokonaisuuksiin:

Ohjaustehtavat

Naihin kuuluvat Fairdata- ja SAPA-kokonaisuuksien hallinta, toimintamallien kehitys,
kokonaisarkkitehtuurityén ohjaus, taloussuunnittelu, resurssienkaytén seuranta ja
riskienhallinta yhdessa OKM:n kanssa. Tyén ohjaus tulee Tilaajalta.

Fairdata-kokonaisuuteen liittyva viestinta

Tahan kuuluu OKM:n ja kokonaisuuden tarvitsemaa viestinnan tukea ja viestintaa
sovitusti.
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3.4.38

349

3.4.10

3.4.11

3.4.12

3.4.13
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Palveluostot OKM:n kanssa sovittavalla tavalla

Tehtava sisaltaa palveluostoja kokonaisuuden tarpeisiin. Oston sis&llén ohjaus tulee
Tilagjalta.

Koulutustehtavat

Tehtava sisaltaa kokonaisuuteen kuuluvien koulutusmateriaalien tuottamisen ja tilai-
suuksien jarjestamisen. Koulutustehtavat ovat TSV:n koordinoimia.

Fairdata-palvelun hallinta ja koordinointi

Tahan kuuluu palvelukokonaisuuden yhteisia tehtavia, kuten toiminnan suunnittelu,
seuranta, budjetointi, kustannusseuranta, raportointi ja riskienhallinta Tilaajan oh-
jauksessa. Sovitut tehtévat viedaan PAS-vuosisuunnitelmaan. Varsinaiset PAS-
kayttoonotot ja niiden tuki asiakasorganisaatioille jarjestetaan PAS-sopimuksen ja
sen ohjausrakenteiden mukaisesti.

Fairdata PAS -palvelun tuotantotehtavat

Tahan kuuluu Fairdata PAS -palvelun ylldpito- ja tuotantotehtavat, joka kuvataan
PAS-vuosisuunnitelmassa.

Fairdata-tuotantotehtavat

Tahan kuuluu Fairdata-kokonaisuuden asiakaspalvelu ja tuotannonaikainen toiminta
vuosisuunnitelman mukaisesti.

Fairdata-kehitystehtavat

Tahan kuuluu Fairdata-kokonaisuuden kehitystehtavat vuosisuunnitelman mukai-
sesti.

AVAA (avointen aineistojen julkaisualusta) -palvelun tuotantotehtavat

Tahan kuuluu AVAA-palvelun yllapito, palveluviestinta ja asiakaspalvelu vuosisuun-
nitelman mukaisesti.

AVAA (avointen aineistojen julkaisualusta) -palvelun kehitystehtavat

Tahan kuuluu AVAA-palvelun kehitystehtavat erillisen suunnitelman mukaisesti.
Suunnitelma hyvaksytaan OKM:ssa.

Datanhallinnan asiantuntijapalvelut

Asiantuntijatuki koordinoidaan kansallisella tasolla organisaatioiden datan hallinnan
ammattilaisten kanssa seka kohdennettuna tukena tutkimuksen pitkaaikaissaata-
vuuden varmistavien palveluiden toimintaan (esimerkiksi datanhallintasuunnitelmien
laadinta ja kaytto). Lisaksi varmistetaan uusien DL2021-datapalveluiden kehitys- ja
tuotteistusprosessit erilaisten tutkimusaineistojen hallintaan (esim. Datalake).

Sensitiivisten aineistojen palveluiden tuki ja tuotteistus
Sensitiivisten aineistojen datanhallinta asiakkaalta DL2021-ymparistén, aineistojen
tarjoaminen laskentaymparistéon aineiston omistajan luvalla seka ePoudan etatyo-

poydan kehitys ja tuotteistus.

SAPA-kehitystehtavat

Tahan kuuluu SAPA-palvelun kehitystehtavat erillisen suunnitelman mukaisesti.
Suunnitelma hyvaksytadan OKM:ss3.
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AHAA-kehityksen yksityisarkistojen osuus

Kansallisarkisto tilaa CSC:Ita kehitys- ja yllapitotyota seka ICT-palveluja AHAA-pal-
veluun (kts. https://arkisto.fi/lahaa-palvelu). AHAA-palvelua kehitetdan ja yllapide-
taan osin yksityisarkistojen tarpeita varten. OKM rahoittaa yksityisarkistojen osuutta
vuonna 2020 siten, ettd CSC vahentaa Kansallisarkistolta laskutettavaa AHAA-pal-
velua koskevaa laskutustaan 50 %, kuitenkin korkeintaan 40 000 euroa. CSC las-
kuttaa vastaavan summan tadman sopimuksen puitteissa OKM:Ita.

Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

3.4.15

3.4.16

3.4.17

Toimittaja yllapita ja kehittaa alla mainittuja tietoinfrastruktuurin palveluja:
Autentikoinnin ja autorisoinnin infrastruktuurin hallinta, kehitys ja tarjonta

Toimittajan autentikoinnin ja autorisoinnin (AAl) infrastruktuurin kehittaminen yhte-
naiseksi AAl-arkkitehtuuriksi. Ratkaisu mahdollistaa useiden eri tunnistusmetodien
(mm. Haka, Virtu, Suomi.fi, eDuuni, MPASSid jne.) tuomisen eri palveluiden kayt-
toon SAML2- ja OIDC-rajapintojen kautta.

Saatetaan Toimittajan AAI proxy jatkuvan palvelun tuotantotasoiseen valmiuteen ja
resursoidaan sen jatkuva yllapito. Yllapidetdan palveluiden liittymisia varten toteu-
tettavaa CSC AAI -testiymparistdd. Tarjotaan asiantuntijatukea ja vaatimusmaaritte-
lyiden tyoston apua mm. RAHTI-alustan paalle rakentuvien uusien palveluiden liitta-
miselle CSC AAI -ratkaisuun seka esim. Datalakea hyédyntéavien uusien palveluiden
kehittamiselle.

Suunnitellaan ja edistetaan teknista implementaatiota sille, miten Toimittajan ulko-
puolisten kayttajien asiakkuushallinta voidaan toteuttaa CSC AAl:n ja Toimittajan
IdM-jarjestelman avulla. Jatketaan OpenlD Connect- seka tunnistusproxytuksen laa-
jennuksen teknista kehitysta tasolle, jolla laajennuksen jatkokehittdminen voidaan
ohjata kestavammalle pohjalle kansainvalisen Shibboleth-projektin kehityksen ja
tuen piiriin.

Muita mahdollisia komponentteja lisataan kokonaisuuteen, mikali ne nahdaan arkki-
tehtuuria palvelevina ratkaisuina.

Tietokantapalvelut

Tehtava sisaltaa tutkimuksen tietokantojen alustapalvelun yllapito- ja kehitystehtavat
eri tieteenalojen ja palvelujen (mm. Kielipankki, AVAA-palvelu) kayttoon. Tavoitteena
on myds maaritella ja kuvata tietokantapalvelujen rooli palveluarkkitehtuurissa.

Tallennusymparisto
Tehtava kattaa nauhatallennus-, levy- ja varmistuspalvelujen tietoteknisten laitteis-

tojen, sovellusten, tietoverkkojen ja tietovarastojen hallinta-, yllapito-, tietoturva- ja
kehitystehtavat. Tallennusymparistén kuvaus ja mittarit pidetaan ajan tasalla.

Datanhallinnan ja laskennan kehittamisohjelman sek& tdahéan liittyvdn osaamisen ke-
hittamisen (DL2021) palvelukokonaisuus

Tilaaja ostaa Toimittajalta korkeakoulujen ja tutkimuslaitosten tutkimuksen ja sen
ohessa tapahtuvan opetuksen tarpeisiin datanhallinnan ja laskennan palvelukoko-
naisuuden (DL) yllapidon seka tieteellisiin/laskennallisiin sovelluksiin ja menetelmiin
liittyvia asiantuntijapalveluja suurteholaskentaympariston taysimaaraiseksi hyddyn-
tdmiseksi huomioiden osaamisen kehittdmistarpeet ja kehittamistoimenpiteet.
DL:aan kytkeytyy EuroHPC-ekosysteemi, jonka kehitysty6ta tuetaan OKM:n myén-
tamilla valtionavustuksilla.

Datanhallinnan ja laskennan palvelukokonaisuuden tavoitteena on vahvistaa kor-
keatasoisen tieteellisen tutkimuksen edellytyksid Suomessa. Palvelukokonaisuuden
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toiminnassa ja kehittdmisessa hyoddynnetaan korkeakoulujen ja tutkimuslaitosten
kanssa yhdessa tehtavaa kokonaisarkkitehtuuripohjaista suunnittelua.

Palveluiden laadun arvioinnit ja kayttajapalaute viedaan sovituin valein laatupalave-
reihin.

Laskentapalvelinymparistoon kuuluvat laitteet, jarjestelmat ja ohjelmistot kuten su-
pertietokone, superklusterit, sovelluspalvelimet ja virtuaalipalvelimet seka muut tar-
vittavat palvelinalustat tallennus- ja oheisjarjestelmineen seka varusohjelmistoineen.
Talla sopimuksella katetaan Tilaajan rahoittaman ja Toimittajan hallinnoiman lasken-
tapalvelinymparistdn yllapito-, valvonta-, tietoturva- ja kehitystehtavat.

Vuosisopimusrakenteen kautta seurataan myés seuraavaa kokonaisuuteen liittyvaa
palvelua, jonka hankkimisesta asianomainen organisaatio (kuten korkeakoulut) sopii
Toimittajan kanssa erikseen:

o Kapasiteettipalvelut (laskenta-, tallennus- ja pilvipalvelut)
Edella mainittujen kapasiteettipalveluiden toteutumaa kasitelldan Tilaajan ja Toimit-

tajan valisissa laatupalavereissa tarvittaessa, mutta kuitenkin vahintaan kerran vuo-
dessa esimerkiksi Q3-laatupalaverin yhteydessa.

VUOSITTAIN SOVITTAVAT OSTOT

Yhteentoimivuuden ja tiedolla johtamisen palvelut ja toiminnan kehittimishankkeet

3.5.1

Tieteellisen laskennan yhteistyéfoorumi

Tieteellisen laskennan yhteisty6foorumin toiminnalle asetettujen tavoitteiden tukemi-
nen.

Korkeakoulutuksen, tieteen ja tutkimuksen ICT-infrastruktuuri

3.5.2

3.5.21

3.5.2.2

35623

3524

3.5.2.56

Tieteen ja tutkimuksen laskentakapasiteetti
Laskentakapasiteetin tarjoaminen tieteen ja tutkimuksen kayttéon.
Korkean suorituskyvyn laskenta (Mahti, Puhti ja Puhti Al)

Supertietokoneen (Mahti) palveluita tarjotaan vaativien ja suuresta rinnakkaislasken-
takapasiteetista hyotyvien tutkimushankkeiden kayttoon. Kiihdytinteknologiapohjai-
sen laskentapalvelimen (Puhti Al) palveluita tarjotaan tekoalytutkimukseen ja kiih-
dyttimiad hyodyntaviin tydkuormiin. Kapasiteettilaskenta (Puhti) tukee laajaa kirjoa
laskentatarpeita ja on ensisijainen resurssi tutustua Toimittajan datanhallinnan ja
laskennan palveluihin.

Tieteen, tutkimuksen ja opetuksen pilvipalvelut
Pilvipalveluiden tarjoaminen tieteen ja tutkimuksen ja opetuksen kayttoon.
Pilvilaskenta (cPouta)

Pilvilaskennan (cPouta) tarjoaminen tutkimushankkeiden ja opetuksen kayttéon.
Palvelu on yleiskayttéinen IT- ja laskentapalvelu, joka vastaa yleisiin IT-tarpeisiin,
tarjoaa resursseja kevyempaan laskentaan ja mahdollistaa palveluiden tuottamisen.

Rahti-konttipilvipalvelu

Konttipilvipalvelun tarjoaminen tutkimuksen, koulutuksen ja opetuksen kayttéon.
Palvelu tarjoaa modernin konttialustan, joka mahdollistaa eri tutkimusalueiden pa-
remman tukemisen, ja helpottaa uusien palveluiden tarjoamista tutkimuskayttajille.

Korkean tietoturvatason pilvikapasiteetti ePouta



3526

2527

3528

3.5.3

3.6.31

3.6.3.2

3533

3.54

355

9/12

Korkean tietoturvatason pilvikapasiteetti organisaatiotason asiakkaille sensitiivisen
datan analysointiin (ePouta) ja tiiviiseen integrointiin tutkimusasiakkaiden tietoverk-
koihin Funetin yli.

Allas-objektitallennuspalvelu (tuotanto ja tuki)

Laskentaymparistéon littyva objektitallennuspalvelu Allas. Altaan kautta kayttajien
on mahdollista siirtaa dataa CSC:n eri laskentaymparistojen valilla. Palvelu soveltuu
myds suurten data-aineistojen jakamiseen esim. tutkimusryhmien valilla. Tutkimuk-
sen kayttéén hankitun Allas-tallennusratkaisun datanhallintapalveluiden yllapito- ja
tuotantopalvelut sisaltden asiakastuen.

Allas-palvelun datanhallinnan kehitystehtavat

Allas-palvelun koordinoitu integraatio osaksi tutkimuksen aineistojen hallintaa, elin-
kaaren hallintaa sekd CSC:n toimittamaa datanhallinnan ja laskennan (DL2021)
seké EuroHPC-palvelukokonaisuuksia. Tarkoituksena on helpottaa datavirtojen au-
tomaatiota asiakkaalta CSC:n jarjestelmiin seka asiakkaan kayttamien CSC palve-
luiden valilla.

Teknologiaseuranta

Teknologiaseurannan tavoitteena on turvata Toimittajan henkildkunnan tietotaito
laskenta- ja koneteknologioiden osalta.

Laskentaympaéristojen kehitys ja kayton tuki
Datanhallinnan ja laskennan palveluiden kehitys ja kayton tuki

Tieteellisen laskennan palveluiden kayttajatukea tarjotaan seka kansallisten etta
kansainvalisten resurssien hydédyntamisessa Toimittajan paikallisissa laskentapal-
velimissa. Kehitetdan palveluiden helppokayttdisyyttd seka kykya ratkaista moni-
muotoisia tyékuormia.

Grid-infrastruktuurin yllapito ja kehityksen koordinaatio

Grid-infrastruktuurin yllapito ja kehityksen koordinaatio kansallisen, korkeakoulujen
omistamien laskentaklustereiden muodostaman grid-infrastruktuurin (FGCI) yllapi-
toa ja kayttoa.

Pilvilaskentaympariston kayton tuki ja PaaS-palveluiden kehitys

Pilvilaskentaympariston kayton tuki ja PaaS-palveluiden kehitys, jolla lisataan pilvi-
laskentaympaériston helppokayttoisyytta.

Tutkimuksen kayttoon tarjottavat tieteelliset ohjelmistot ja tietokannat, lisenssikon-
sortiot

Tutkijoiden kayttéon tarjotaan laajaa asiakasjoukkoa hyddyttavia ja Toimittajan las-
kentakapasiteetin tehokkaasti kayttavia tieteellisia ohjelmistoja ja tietokantoja (seka
avoimen lahdekoodin ohjelmistoja ettd kaupallisia tuotteita). Kaupallisten tuotteiden
lisensoinnissa pyritdan keskittamisetuun. Toimittaja tarjoaa lisenssipalvelua kansal-
listen ohjelmistolisenssien jakoon. Ohjelmistovalikoimaa kehitetddn yhteistyossa
mm. korkeakoulujen Lisenssi SIG -tyéryhman kanssa.

Ohjelmistoymparistojen, sovellusten ja tydkalujen kehittdminen avoimen l&hdekoo-
din periaatteella

Avoimeen ldhdekoodiin perustuvien ELMER- ja Chipster-ohjelmistojen kehitys ja
tuki. ELMER ja Chipster ovat Toimittajalla kehitettyja kansainvalisesti tunnettuja oh-
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3.5.6.1

3562

3.5.6.3

3564

3.5.7

3.5.7.1

3572

3.5.8

3.5.9

3.5.10
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jelmistoja. Omien cohjelmistotuotteiden avulla paastaan laheiseen vuorovaikutuk-
seen merkittavien asiakassegmenttien kanssa, turvataan asiantuntijuus alalla ja
saastetaan kaupallisten chjelmistojen lisenssimaksuissa.

Datanhallinnan ja tieteellisen laskennan asiantuntijapalvelut

Tutkijoille ja opiskelijoille tarjottavat datanhallinnan ja tieteellisen laskennan asian-
tuntija- ja koulutuspalvelut.

Tiedealakohtaiset asiantuntijapalvelut

Asiantuntijapalveluiden ja koulutustarjonnan tulee tukea Toimittajan laskentaympa-
riston tehokasta kayttoa seka auttaa laskennallisten tieteiden menetelmien ja ohjel-
mistojen kaytossa.

Laskennallisten menetelmien soveltamisen asiantuntijatuki

Asiantuntijatukea annetaan mm. tutkijoiden koodin porttaukseen, optimointiin ja rin-
nakkaistamiseen seké laskennallisten menetelmien soveltamisessa tutkimusongel-
miin eri tieteiden aloilla.

Asiakaskoulutus

Koulutustilaisuudet ja materiaalin valmistus.

Osaamisen kehittdminen EuroHPC-ympariston hyddyntamiseksi

Asiantuntijatuki varmistamaan kansallisella tasolla tarkeiden tieteellisten ohjelmisto-
jen soveltuvuus ja suomalaisten tutkimusryhmien kyvykkyys hyédyntaa EuroHPC -
ymparistda dataintensiivisen, suurteholaskennan ja tekoalytutkimuksen alalla.
Dataintensiivisen laskennan palveluiden kehitys ja tuki

Dataintensiivisen laskennan ymparistén asiakastuki ja palvelukehitys

Toimittajan laskentaympéristda kehitetaan data-analytiikan, dataintensiivisen las-
kennan ja tekoalyn tarpeisiin sek& annetaan asiakastukea kyseisten menetelmien ja
teknologioiden hyddyntamiseksi tutkimuksessa. Kehitetdan yleiskayttoisia ja avoi-
mia menetelmia ja teknologioita data-analytiikan tarpeisiin.

Notebooks-palvelun yllapito ja kehitys

Notebooks-palvelu tarjoaa helppokayttdisia tyoskentely-ymparistdja datan analy-
sointiin, ohjelmointiin ja opetukseen. Kaikki tytkalut ovat kaytettavissa web-selaimen
avulla ja toimivat Toimittajan pilviymparistosta kasin. Edistyneiden kayttajien on
my6s mahdollista luoda omia notebook-ympéristéjaan niin, ettd esimerkiksi kurssi-
kayttoa varten he voivat paketoida tarvittavat sovellukset, datat ja harjoitukset val-
miiksi kokonaisuudeksi.

Tutkimusinfrastruktuurin ICT-toteutuksen asiantuntijatyo

GIS-paikkatietopalvelu

Tahan sisaltyy GIS-paikkatietopalvelun yllapito- ja asiakaspalvelutehtavat, palvelun
jatkokehitystarpeiden selvittaminen seka paikkatietopalvelun kehitys.

Palvelukokonaisuuteen liittyvien palveluiden asiakkaiden hallinta

Palvelukokonaisuuden asiakkuuksien hallinta seka asiakasprosessien kehittaminen
ja automatisointi. Kayttaja-, projekti- ja resurssienhallinnan asiakaslahtdinen toteut-
taminen, kehittdminen ja kayttadjdkokemuksen parantaminen. Palvelukokonaisuu-
teen liittyva tilastointi ja raportointi ja sen kehittaminen.
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Palvelukokonaisuuteen liittyvien palvelujen kayttajaidentiteetin ja kayttdvaltuuksien
hallinta ja yllapito

Kehitetédan ja yllapidetdan identiteetinhallintajarjestelmas, joka toimii palvelukoko-
naisuuden kayttajaidentiteettien, kayttévaltuuksien ja projektien master data -lah-
teena.

Palvelukokonaisuuteen liittyvan sdhkéisen asiointipalvelun yllapito ja kehitys
Palvelukokonaisuuteen liittyvan sahkdisen asiointipalvelun helppokayttsisyyden li-

saaminen, saavutettavuuden kehittdminen seka kayttaja-, projekti-, palvelu- ja re-
surssienhallinnan prosessien automatisointi ja kehittaminen.

Palveluihin liittyvat investoinnit

Toimittaja tekee Tilaajan ostamien palvelujen tuottamiseksi tarvittavat investointi-
luontoiset hankinnat julkisista hankinnoista annettujen s&dadésten mukaisesti.

Palveluihin liittyva tutkimusavustuksella tehtdva kehitystyo

Toimittaja neuvottelee mahdollisista uusista hankkeista seka nykyisia hankkeita kos-
kevista merkittavista toimenpiteista palvelukokonaisuuksien Tilaajan vastuuhenkildi-
den kanssa. Toimittaja sopii hankkeista ja niihin liittyvasta taydentavasta rahoituk-
sesta Tilaajan kanssa erikseen.

Tilaaja saa halutessaan kayttéonsa niiden hankkeiden raportit ja sopimukset, joihin
on kaytetty Tilaajalta saatua rahoitusta. Erityisesti huomioidaan valtionavustuslain
16 §:n mukainen ministerién oikeus suorittaa valtionavustuksen maksamisessa ja
kayton valvonnassa tarpeellisia valtionavustuksen saajan talouteen ja toimintaan
kohdistuvia tarkastuksia. Avustuspaatoksissa kerrotaan tarkemmin Toimittajan vel-
vollisuudesta antaa selvitys avustuksen kayttdmisestd, selvityksen ajankohdasta
ym. seikoista.

Tietosuojan ja tietoturvallisuuden huomiointi

Tietosuoja

Tietoturva

Mikali palvelun toimittaminen edellyttasd Toimittajalta henkildtietojen kasittelyja, so-
velletaan Henkildtietojen kasittelyn ehtoja, jotka ovat Tilaajan ja Toimittajan valisen
Puitesopimuksen liitteena 1. Lisaksi Tilagjan henkildtietojen kasittelyohjeet on ku-
vattu taméan Palvelunostosopimuksen liitteissa 1 a-h. Toimittaja noudattaa Tilaajan
antamia henkilétietojen kasittelyn ohjeita ja mahdollisia ohjeiden paivityksia.

Toimittajan yhteysosoite tietosuoja-asioissa on privacy@csc.fi.

Palveluiden toimittamiseen sovelletaan Turvallisuusliitetta, joka on Puitesopimuksen
litteena 2. Lisaksi tarvittaessa Tilaaja ja Toimittaja sopivat kirjallisesti ohjeistuksesta
salassa pidettavien tietojen kasittelysta ja sailyttamisesta.

Toimittajan yhteysosoite tietoturva-asioissa on security@csc.fi.

Ostettavien palvelujen kustannukset

Talla Palvelunostosopimuksella ostettavien vuosittain sovittavien palveluiden kus-
tannukset on esitetty Liitteessa 2. Palvelut on eritelty tdman Palvelunostosopimuk-
sen kohdissa 3.1-3.5.10.2.

Tilaaja maksaa Toimittajalle taman Palvelunostosopimuksen mukaisista palveluista
siten, ettd maksettava summa riippuu resurssienkaytdsta kussakin palvelukokonai-
suudessa. Laskutuksen erapaivat vuonna 2020 on esitetty liitteessa 2.
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Sovitut saavutettavuuteen, turvallisuuteen ja tietosuojaan liittyvat velvoitteet ja koh-
tuullisiksi arvioidut kustannusvaikutukset sisaltyvat palvelukokonaisuuksiin.

8. Palvelunostosopimuksen voimassaolo
Tama Palvelunostosopimus tulee voimaan molempien Sopijapuolien allekirjoitettua
sen. Palvelunostosopimus on voimassa koskien vuotta 2020. Palvelunostosopi-
musta voidaan muuttaa Sopijapuolten yhteisella paatéksella kirjallisesti.
9. Palvelunostosopimuksen liitteet
LIITE 1a Kasittelytoimien kuvaus Yhteistyon fasilitointipalvelut
LITE1b  Kasittelytoimien kuvaus Suorat tiedonkeruut 3.3.2.1
LITE1c  Kasittelytoimien kuvaus Arvo Kayttopalvelut 3.3.2.2
LITE1d  Kasittelytoimien kuvaus Bibliometrinen laskenta 3.3.2.4
LITE1e  Kasittelytoimien kuvaus Virta 3.3.3.1 ja 3.3.3.2
LITE1f  Kasittelytoimien kuvaus Tutkimustietovaranto 3.3.3.3, 3.3.3.4 ja
3.3:35
LITE1g Kasittelytoimien kuvaus AVAA Kayttépalvelut 3.4.6.9 ja 3.4.6.10
LITE1 h  Kasittelytoimien kuvaus erillistoimeksiannoista palvelukokonaisuu-
dessa 3.3
LITE 2 Palvelunostosopimuksen kohteet ja niiden kulut, investoinnit ja lasku-
tuksen erapaivat
LITE 3 Raportointikaytannét ja vuosisuunnitelma
LIITE 4 Palvelunostosopimuksen yhteyshenkilét ja palvelukokonaisuuksien
vastuuhenkil6t
10. Palvelunostosopimuksen allekirjoitukset

Tata sopimusta on laadittu kaksi samasanaista kappaletta, yksi kummallekin sopija-

puolelle.

Helsingissa é.é.2020

Opetus- ja kulttuuriministerio CSC - Tieteen tietotekniikan keskus Oy
Tapio Kosunen Kimmo Koski
Ylijohtaja Toimitusjohtaja

a Heikkinen Klaus Lindberg

Johtaja

Johtaja
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KASITTELYTOIMIEN KUVAUS YHTEISTYON FASILITOINTIPALVELUISTA
1. Sopijapuolet

Tilaaja, rekisterinpitéja: Opetus- ja kulttuuriministerio

Toimittaja, henkilotietojen kasittelija: CSC — Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC - Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopi-
muksen, jonka yhteydesséa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henki-
lorekisteriin kuuluvien henkildtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilétietojen kasittelijana tekee Tilaajan puo-
lesta, henkilttietojen tyypit seka kéasiteltavat henkildtiedot. Tama dokumentti liitetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
—  Tutkimuksen tuen ja hallinnon (TUHA) verkostotyd (KTPO 3.2.1)
-  KOOTuki-verkostotyt (KTPO 3.2.2)
- Synergiaryhma-verkostoty6 (KTPO 3.2.2)
— Korkeakoulutuksen kehittamishankkeiden (karkihankkeet) verkostotyd (KTPO 3.2.2)
- Korkeakoulujen tietohallinto- ja ICT-ohjausryhman verkostotyd (KTPO 3.2.3)
- Korkeakoulutuksen ja tutkimuksen kehittdmisohjelmien tuki (KTPO 3.2.4)
— Tieteen ja kulttuurin kansallisen tietoinfrastruktuuripalveluihin liittyvat koordinaatio- ja tukitehtavat
(KTPO 3.4.2)
—  Tutkimus-PAS:iin liittyva viestinta (KTPO 3.4.3)
— Tieteellisen laskennan yhteisty&foorumi (KTPO 3.5.1)
—  Sopimuksen hallinnointi ja laatupalaverit (KP 40118)

3. Henkilétietojen tyypit ja rekisterdityjen ryhmat

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuotta-
miseksi seuraavia Tilaajan henkildrekisteriin kuuluvia henkilétietoja.

- Asiakastiedot kuten nimi, titteli, kotiosoite, puhelin- ja matkapuhelinnumerot, sahkdpostiosoite, synty-
maaika, sukupuoli, asiakasnumero, osto- ja/tai palvelujen kayttohistoria ja -tiedot.

- Yritysasiakkaan, kumppanin ja toimittajan tiedot kuten nimi, titteli, kotiosoite, puhelin- ja matkapuhe-
linnumerot, sahkdpostiosoite, syntymaaika, sukupuoli, osto- ja/tai palvelujen kayttohistoria ja -tiedot.

— IT-hallintatiedot kuten laitteistojen tiedot liittyen tarjottuihin palveluihin, mukaan lukien tekniset tunnis-
teet, kayttajanimet, sijainti, yhteystiedot, viestintatiedot ja metadata ja tekniset tapahtumat jotka liittyvat
tarjottuihin palveluihin mukaan lukien jarjestelma- ja sovelluslokitiedot.

4. Kasittelyn luonne ja tarkoitus

Tilaajan tarkoituksena on tilata yhteistyén fasilitointipalvelua, jonka yhteydessa Toimittaja kasittelee henkild-
tietoja. Asiantuntijapalvelun sisélténa voi olla erilaisten sopimukseen kuuluvien verkostojen ja ryhmittymien
yhteistydn hallinnointia esimerkiksi jarjestamalla kokouksia, tapahtumia ja matkoja, yllapitamalla sahkoposti-
tai muita kontaktilistoja Tilaajan tai Toimittajan hallinnoimilla IT-alusteilla ja tuottamalla viestintaa yhteistyén
edistamiseksi.

Toimittaja vastaa siita, etta yhteistyon fasilitointipalvelu tuotetaan sopimuksen mukaisesti, huolellisesti ja am-
mattitaitoisesti. Toimittaja vastaa siita, etta kaikki palvelua toimittavat henkilét ovat sitoutuneet sopimuksen
mukaiseen luottamuksellisuuteen ja ettd asiantuntijat noudattavat Tilagjan turvallisuus- ja tietosuojaohjeita
seka muita Tilaajan kirjallisia ohjeita.
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5. Henkilotietojen késittelyn kesto

Henkilotietoja kasitellagn palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitaja ohjeistaa toisin, esi-
merkiksi pyytamalla henkildtietojen poistamista palvelusta.
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KASITTELYTOIMIEN KUVAUS
1. Sopijapuolet
Tilaaja ja rekisterinpitaja: Opetus- ja kulttuuriministerio
Toimittaja, henkildtietojen kasittelija: CSC — Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus
Tilagja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaljempéana "CSC" tai "Toimittaja”) kanssa sopi-
muksen, jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henki-

l6rekisteriin kuuluvien henkilétietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilotietojen kasittelijana tekee Tilaajan puo-
lesta, henkildtietojen tyypit seka kéasiteltavat henkildtiedot. Tama dokumentti liitetddn sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
— OKM:n suorat tiedonkeruut korkeakouluilta (KTPO 3.3.2.1).

3. Henkilétietojen tyypit ja rekisterdityjen ryhmat

Sopijapuolet ovat sopineet, etta Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuotta-
miseksi seuraavia Tilaajan henkilérekisteriin kuuluvia henkildtietoja.

OKM:n tiedonkeruukasikirjassa (www.tiedonkeruu.fi) vuosittain maariteltavat tiedot
— korkeakoulujen henkilostdsta
—  korkeakouluopiskelijoista
— korkeakoulujen julkaisujen tekijoista
— rekrytoidusta henkilostosta

4. Kaisittelyn luonne ja tarkoitus
Toimittaja tarjoaa sopimuksen mukaisen tietovarantopalvelun henkiltietojen tietosisallon kasittelylle.

Toimittajan toteuttama henkilotietojen kéasittely on luonteeltaan paitsi alusta- ja kayttdpalvelua myos tietosisal-
I6n kasittelypalvelua, jossa Toimittajan Tilaajan puolesta ja lukuun toteuttamat kasittelytoimet sisaltavat

- tietojen sailyttamiseen Toimittajan sopimuksen mukaisessa IT-palveluympéristdssa, seka

— tietojen kasittelyyn tarkoitetun laskenta-, virtuaalikone- tai muun teknisen alustapalvelun sopimuksen
mukaiseen tarjoamiseen Tilaajalle.

- it-palvelualustan yllapitoon liittyvat tekniset toimenpiteet (esim. vianetsints, ongelmanratkaisu) kaytto-
palveluiden sopimuksen mukaisen saatavuuden takaamiseksi ja palvelun hairiéttéman toiminnan var-
mistamiseksi.

— tietokantojen sisallén hallinta-, yllapito-, ja kasittelytehtavat, joiden yhteydessa Toimittajalla on paasy
Tilaajan henkildtietojen tietosisaltéon.

Tilaaja ohjeistaa talla asiakirjalla Toimittajan kasittelemaan henkildtietoja yksinomaan yllamainittujen kasitte-
lytoimien edellyttamalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla se varmistaa, etta Tilaajan henkilttietojen kasittely tapahtuu Sopimuksen ja
Tilaajan ja Toimittajan valilla sovitun Henkildtietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkildtietojen lainmukainen kéasittely seka henkilétietojen kasitte-
lyyn kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.
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Toimittaja ei kasittele eika muulla tavoin hyédynna sopimuksen perusteella kasittelemidan henkilotietoja muu-
toin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilbtietojen kédsittelyn kesto

Henkilttietoja kasitellaén palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitaja ohjeistaa toisin, esi-
merkiksi pyytamalla henkildtietojensa poistamista palvelusta.
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KASITTELYTOIMIEN KUVAUS KAYTTOPALVELUSSA
1. Sopijapuolet

Tilaagja, rekisterinpitaja: Opetus- ja kulttuuriministerio

Toimittaja, henkilotietojen kasittelija: CSC — Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempé&na "CSC” tai "Toimittaja”) kanssa sopi-
muksen, jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilagjan yllapitam&an henki-
lorekisteriin kuuluvien henkilétietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilotietojen kasittelijana tekee Tilaajan puo-
lesta, henkildtietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti liitetaan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:

— Arvo — opetushallinnon vaikuttavuustietopalvelulla toteutettu rekrytointitiedonkeruun osa: Tiedot teh-
tavaan valitun henkilon aiemmasta tyéskentelysta (KTPO 3.3.2.2)

3. HenkilGtietojen tyypit ja rekisterdityjen ryhmit

Sopijapuolet ovat sopineet, etta Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuotta-
miseksi seuraavia Tilaajan henkilorekisteriin kuuluvia henkilétietoja.

- Tyéntekija- ja henkilostotiedot liittyen rekisterdidyn tydsuhteeseen, mukaan lukien tydhistoria- ja rek-
rytointitiedot
- Tunnistetietona liséksi joko henkilénumero tai ePPN (eduPersonPrincipalName)

4. Kasittelyn luonne ja tarkoitus

Toimittaja tarjoaa sopimuksen mukaisen IT-palvelualustan ja kayttdpalvelun henkildtietojen tietosisallon kasit-
telylle.

Toimittajan toteuttama henkilétietojen kasittely on luonteeltaan kayttdpalvelua, jossa Toimittajan Tilaajan puo-
lesta ja lukuun toteuttamat kasittelytoimet rajoittuvat

- tietojen kerda@miseen ja kasittelyyn tarkoitetun palvelualustan ja kayttépalvelun sopimuksen mukai-
seen tarjoamiseen Tilaajan ja korkeakoulujen kayttéon,

— tietojen sailyttamiseen Toimittajan sopimuksen mukaisessa IT-palveluymparistdssa, seka

— kayttopalvelun yllapitoon liittyvat tekniset toimenpiteet (esim. vianetsinta, ongelmanratkaisu) palvelun
sopimuksen mukaisen saatavuuden takaamiseksi ja hairi6ttdman toiminnan varmistamiseksi.

Tilaaja ohjeistaa talla asiakirjalla Toimittajan kasittelemaan henkilétietoja yksinomaan IT-palvelualustan kdyton
ja yllapidon edellyttamalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista
esimerkiksi teknisen ongelmanratkaisun yhteydessa. Ellei Tilaaja nimenomaisesti muuta ohjeista, Toimittajalla
ei ole paasyoikeutta Tilaajan henkildtietojen tietosisaltéon.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla se varmistaa, ettad Tilaajan henkilétietojen kasittely tapahtuu Sopimuksen ja
Tilaajan ja Toimittajan valilla sovitun Henkilétietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkildtietojen lainmukainen k&sittely seka henkilbtietojen kasitte-
lyyn kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyédynna sopimuksen perusteella kasittelemiaan henkilétietoja muu-
toin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

1
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5. Henkil6tietojen kéasittelyn kesto

Henkilotietoja kasitellagn palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitaja ohjeistaa toisin, esi-
merkiksi pyytdmalla henkildtietojensa poistamista palvelusta.
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KASITTELYTOIMIEN KUVAUS ASIANTUNTIJAPALVELUSSA

1. Sopijapuolet

Tilaaja, rekisterinpitaja: Opetus- ja kulttuuriministerio
Toimittaja, henkilotietojen kasittelija: CSC — Tieteen tietotekniikan keskus Oy

2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC” tai "Toimittaja”) kanssa sopi-
muksen, jonka yhteydessé suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan ylldpitamaan henki-
l6rekisteriin kuuluvien henkildtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilotietojen kéasittelijana tekee Tilaajan puo-
lesta, henkildtietojen tyypit seka kasiteltavat henkilotiedot. Tama dokumentti liitetaan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
— Bibliometrinen laskentapalvelu (KTPO 3.3.2.4)

3. Henkilotietojen tyypit ja rekisterdityjen ryhmat

Sopijapuolet ovat sopineet, etta Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuotta-
miseksi seuraavia Tilaajan henkilorekisteriin kuuluvia henkilétietoja.

- Julkaisujen tekijdiden nimet ja affiliaatiot Web of Science- ja Scopus-julkaisuviitetietokannoissa

4. Kasittelyn luonne ja tarkoitus

Tilaajan tarkoituksena on tilata asiantuntijapalvelua, jonka yhteydessa Toimittaja kasittelee henkilotietoja. Asi-
antuntijapalvelun sisalténa voi olla joko tyon luovuttaminen Tilaajan kayttéon sovittujen lopputulosten tuotta-
miseksi tai Tilaajan konsultointia ja neuvontaa ilman, ettd konsultoinnista syntyisi erikseen hyvaksytettavaa
lopputulosta.

Toimittaja vastaa siita, etta asiantuntijapalvelu tuotetaan sopimuksen mukaisesti, huolellisesti ja ammattitaitoi-
sesti. Toimittaja vastaa siita, etta kaikki asiantuntijapalvelua toimittavat henkilét ovat sitoutuneet sopimuksen
mukaiseen luottamuksellisuuteen ja etta asiantuntijat noudattavat Tilaajan turvallisuus- ja tietosuojaohjeita
seka muita Tilaajan kirjallisia ohjeita.

5. HenkilGtietojen kasittelyn kesto

Henkilbtietoja kasitellaan palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitéja ohjeistaa toisin, esi-
merkiksi pyytamalla henkilétietojen poistamista palvelusta.
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KASITTELYTOIMIEN KUVAUS

1. Sopijapuolet

Tilaaja: Opetus- ja kulttuuriministerio

Rekisterinpitajat: Korkeakoulut ja opetus- ja kulttuuriministerid

Kasittelija: Opetus- ja kulttuuriministerio

Toimittaja, henkildtietojen kasittelija: CSC — Tieteen tietotekniikan keskus Oy

2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaliempana "CSC" tai "Toimittaja”) kanssa sopi-
muksen, jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan ohjeistamana henki-
l6tietojen kasittelijana.

Tama kasittelytoimien kuvaus koskee ammattikorkeakouluja ja yliopistoja, kuten laissa valtakunnallisista
opinto- ja tutkintorekistereista (884/2017, 2§) maarataan, seka Poliisiammattikorkeakoulua ja Maanpuolustus-
korkeakoulua.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilotietojen kasittelijana tekee Tilaajan puo-
lesta, henkilotietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti liitetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
- VIRTA-opintotietopalvelun kehittaminen, yllapito ja hyddyntaminen (KTPO 3.3.3.1 ja 3.3.3.2)

3. Henkil6tietojen tyypit ja rekisterdityjen ryhmit

Sopijapuolet ovat sopineet, etta Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuotta-
miseksi seuraavia henkilttietoja.

—  Opiskelijan perustiedot, mm. nimi, henkilétunnus, kansalaisuus

- Tiedot opiskelijan opiskeluoikeuksista, mm. alkamis- ja paattymispaivamaarat seka opiskelu-
oikeuden myontaja ja tyyppi

- Tiedot opiskelijan opintosuorituksista, mm. laajuus, suorituspdivamaara ja arvosana

— Tiedot opiskelijan lukuvuosi-ilmoittautumisista, mm. ilmoittautumispaivamaara ja ilmoittautu-
misen tyyppi

- Tiedot opiskelijan liikkuvuusjaksoista, mm. likkuvuusohjelma, kohdemaa seka alkamis- ja
paattymispaivamaarat.

—  Virta-tietovarannossa sailytetaan myos sellaisia Virta-tietovarannon tietosisallosta muodostet-
tuja tiedostoja, joilla on taytetty tiettyja korkeakoulujen viranomaisraportointivelvoitteita.

4. Kaisittelyn luonne ja tarkoitus

Opetus- ja kulttuuriministerio vastaa tietovarannon yleisesta toiminnasta seka teknisesta kayttoyhteydesta tie-
tojen tallentamista, kasittelya ja luovutusta varten. Yliopistot ja ammattikorkeakoulut vastaavat tallentamiensa
tietojen yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdassa tarkoitetusta tasmallisyydesta seka 16
artiklan mukaisesta rekisteroidyn oikeudesta tietojen oikaisemiseen. Opetus- ja kulttuuriministerio vastaa
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muista yleisessa tietosuoja-asetuksessa rekisterinpitajalle saadetyista velvollisuuksista. (Laki valtakunnalli-
sista opinto- ja tutkintorekistereists 884/2017, 24 §.) Opetus- ja kulttuuriministerién valtuuttamana CSC KTPO-
sopimuksen puitteissa vastaa mm. teknisen tietovarannon ja sen rajapintojen ylldpidosta seka tietovarannon
tietojen kayton tuesta.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla se varmistaa, etta henkilotietojen kasittely tapahtuu Sopimuksen ja Tilaajan ja
Toimittajan valilla sovitun Henkil6tietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilétietojen lainmukainen kasittely seka henkilotietojen kasitte-
lyyn kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eika muulla tavoin hyédynna sopimuksen perusteella kasittelemiaan henkilotietoja muu-
toin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilétietojen kdsittelyn kesto

Valtakunnallisista opinto- ja tutkintorekistereista annetun lain 27 §:ssa saadetaan, etta 25 §:n 1 momentissa
tarkoitetut tiedot sailytetaan tietovarannossa pysyvasti. Muiden tietojen osalta tietojen sailytyksesta maaraavat
korkeakoulut.

Lis&ksi viranomaisraportointia varten muodostettuja siirtotiedostoja sailytetdan CSC:n toimesta kaksi kuu-
kautta, jonka jalkeen tiedostot poistetaan. Poikkeuksena tasta tiedostot voidaan sailyttaa erityistilanteessa tar-
vittaessa pidempaan esim. viranomaisen pyynnosta mutta silloinkin tiedostot poistetaan heti, kun niille ei enaa
ole tarvetta.
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KASITTELYTOIMIEN KUVAUS
1. Sopijapuolet
Tilaaja: Opetus- ja kulttuuriministerio

Rekisterinpitajat: OKM, korkeakoulut, tutkimuslaitokset ja tutkimusrahoittajat ovat sopineet yhteisrekisterinpi-
tajyydesta. OKM:lla on paavastuu tietojen kasittelysta ja niiden luovuttamisesta eteenpain. Tiedontuottajat ovat
vastuussa tietojen oikeellisuudesta.

Toimittaja, henkilotietojen kasittelija: CSC — Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaljempana "CSC” tai "Toimittaja”) kanssa sopi-
muksen, jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitdmaan henki-
I6rekisteriin kuuluvien henkilétietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilotietojen kasittelijana tekee Tilagjan puo-
lesta, henkilotietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti litetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita (KTPO 3.3.3.3 KP 20805,
KTPO 3.3.3.4 KP 50140 seka 3.3.3.5):

Tutkimustietovaranto ja siihen sisaltyvat VIRTA-julkaisutietopalvelu
— hanketietovaranto ja
— tutkimusinfrastruktuurien tietopankki.

3. Henkilétietojen tyypit ja rekisterdityjen ryhmat

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuotta-
miseksi seuraavia Tilaajan henkilorekisteriin kuuluvia henkilétietoja.

— Julkaisutiedot, aineistojen metatiedot ja muut tutkimusaktiviteetit: Julkaisun tekijan nimi, ORCID-tun-
niste ja affiliaatio

— Infrastruktuurit: Yhteyshenkilén nimi ja sahképostiosoite

-~ Rahoituspaatékset: Rahoituksen saajan nimi, ORCID-tunniste, sukupuoli, kansalaisuus ja affiliaatio

—  Tutkija: Nimi, tutkinnot, ORCID- tai muu tutkijatunniste, nimike, tutkimusaiheet, kuvaus, affiliaatiot

— Turvallisuustiedot kuten turvallisuuslokitiedot, jarjestelmien valvontatiedot ja tietoturvapoikkeamien
tiedot.

4. Kaisittelyn luonne ja tarkoitus
Toimittaja tarjoaa sopimuksen mukaisen tietovarantopalvelun henkildtietojen tietosisallon kasittelylle.

Toimittajan toteuttama henkildtietojen kéasittely on luonteeltaan paitsi alusta- ja kayttépalvelua myos tietosisal-
I6n kasittelypalvelua, jossa Toimittajan Tilaajan puolesta ja lukuun toteuttamat kasittelytoimet sisaltavat

— tietojen sailyttamiseen Toimittajan sopimuksen mukaisessa IT-palveluymparistosséa, seka

— tietojen kasittelyyn tarkoitetun laskenta-, virtuaalikone- tai muun teknisen alustapalvelun sopimuksen
mukaiseen tarjoamiseen Tilaajalle.

— it-palvelualustan yllapitoon liittyvat tekniset toimenpiteet (esim. vianetsinta, ongelmanratkaisu) kaytto-
palveluiden sopimuksen mukaisen saatavuuden takaamiseksi ja palvelun hairittéman toiminnan var-
mistamiseksi.

— tietokantojen sisallén hallinta-, yllapito-, ja kasittelytehtavat, joiden yhteydessa Toimittajalla on paasy
Tilaajan henkildtietojen tietosisaltéon.

Tilaaja ohjeistaa talla asiakirjalla Toimittajan k&sittelemaan henkilétietoja yksinomaan yllamainittujen kasitte-
Iytoimien edellyttamalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista.
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Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla se varmistaa, etta Tilaajan henkilotietojen kasittely tapahtuu Sopimuksen ja
Tilaajan ja Toimittajan valilla sovitun HenkilStietojen kasittelyn ehtojen seka sovittujen kaytantéjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilétietojen lainmukainen kasittely seka henkilstietojen kasitte-
lyyn kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eika muulla tavoin hyédynna sopimuksen perusteella kasittelemiazn henkilétietoja muu-
toin kuin sopimuksen tayttdmisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilétietojen kidsittelyn kesto

HenkilGtietoja kasitellaan palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitaja ohjeistaa toisin, esi-
merkiksi pyytamalla henkiltietojensa poistamista palvelusta.
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KASITTELYTOIMIEN KUVAUS KAYTTOPALVELUSSA
1. Sopijapuolet

Tilaaja, rekisterinpitaja: Opetus- ja kulttuuriministeriod

Toimittaja, henkildtietojen k&sittelija: CSC — Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus

Tilagaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jéljempéana "CSC” tai "Toimittaja”) kanssa sopi-
muksen, jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan yllapitamaan henki-
lorekisteriin kuuluvien henkildtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkildtietojen kasittelijana tekee Tilaajan puo-
lesta, henkiltietojen tyypit seka kéasiteltavat henkildtiedot. Tama dokumentti liitetdan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:
- AVAA - avointen aineistojen julkaisualusta (KTPO 3.4.9 ja 3.4.10)

3. HenkilGtietojen tyypit ja rekisterdityjen ryhmit

Sopijapuolet ovat sopineet, etta Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun tuotta-
miseksi seuraavia Tilaajan henkiltrekisteriin kuuluvia henkilétietoja.

- Seuraavat Haka-kayttgjatunnistusjarjestelman tiedot noudetaan kayttajan kotiorganisaatiosta hanen
suostumuksellaan aina, kun han kirjautuu palveluun:
o nimitiedot (cn, sn, displayName)
o sahkopostiosoite (mail)
o kayttajatunnus (eduPersonPrincipalName)
o organisaatio (schacHomeOrganization)
o organisaatiotyyppi (schacHomeOrganizationType)
- Tiettyjen aineistojen latausta tai syottoa varten pyydetaan sahkopostiosoitetta, jonka kayttaja luovuttaa
jokaisella kayttdkerralla.
- Palvelun kayttéa seurataan tilastoimalla anonymisoituja IP-osoitteita
— Turvallisuustiedot kuten turvallisuuslokitiedot, jarjestelmien valvontatiedot ja tietoturvapoikkeamien
tiedot.
— IT-hallintatiedot kuten laitteistojen tiedot liittyen tarjottuihin palveluihin, mukaan lukien tekniset tunnis-
teet, kayttajanimet ja tekniset tapahtumat jotka liittyvat tarjottuihin palveluihin mukaan lukien jarjes-
telma- ja sovelluslokitiedot.

4. Kasittelyn luonne ja tarkoitus

Toimittaja tarjoaa sopimuksen mukaisen IT-palvelualustan ja kayttdpalvelun henkilttietojen tietosisallon kasit-
telylle.

Toimittajan toteuttama henkildtietojen kasittely on luonteeltaan kayttdpalvelua, jossa Toimittajan Tilaajan puo-
lesta ja lukuun toteuttamat kasittelytoimet rajoittuvat

— Palveluun kirjautumisen osalta:
o AVAAn kayttdoikeuksien hallintaan ja resurssien kayton seurantaan
o Kayttajatietojen luomiseen
- Kayttajan syosttamien tietojen osalta:
o Kayttadjan pyytamien aineistolatausten toimitukseen kéayttsjélle sahképostitse
o Yhteydenottoihin liittyen muutoksiin aineistossa
- Palvelun kaytosta lokiin kertyvia henkilotietoja kaytetaan:
o Tekniseen kehittamiseen
o Vikojen, virheiden, hairididen ja vaarinkaytosten selvittamiseen
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o Kayttokapasiteetin seurantaan
o Palvelun kaytonvalvontaan ja tilastointiin

Tilaaja ohjeistaa talla asiakirjalla Toimittajan kasittelemaan henkilotietoja yksinomaan IT-palvelualustan kaytén
ja yllapidon edellyttamalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista
esimerkiksi teknisen ongelmanratkaisun yhteydessa. Ellei Tilaaja nimenomaisesti muuta ohjeista, Toimittajalla
ei ole paasyoikeutta Tilaajan henkiltietojen tietosisaltoon.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttamat asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet, joilla se varmistaa, etta Tilaajan henkilotietojen kasittely tapahtuu Sopimuksen ja
Tilaajan ja Toimittajan valilla sovitun Henkildtietojen kasittelyn ehtojen seka sovittujen kaytantéjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilétietojen lainmukainen kasittely seka henkilstietojen kasitte-
lyyn kéytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eika muulla tavoin hyddynna sopimuksen perusteella kasittelemiaan henkilétietoja muu-
toin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilotietojen kéasittelyn kesto

Henkilotietoja kasitelldan palvelussa palvelun voimassaoloajan tai kunnes rekisterinpitaja ohjeistaa toisin, esi-
merkiksi pyytamalla henkildtietojensa poistamista palvelusta.
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KASITTELYTOIMIEN KUVAUS ERILLISTOIMEKSIANNOISTA PALVELUKOKONAISUUDESSA 3.3
1. Sopijapuolet

Tilaaja: Opetus- ja kulttuuriministerié

Rekisterinpitajat: Korkeakoulut

Kasittelija: Opetus- ja kulttuuriministerio

Toimittaja, henkildtietojen kasittelija: CSC — Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus

Tilaaja on tehnyt CSC - Tieteen tietotekniikan keskus Oy:n (jallempana "CSC” tai "Toimittaja”) kanssa
sopimuksen, jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan ohjeistamana
henkildtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilotietojen kasittelijana tekee Tilaajan
puolesta, henkilétietojen tyypit seka kasiteltavat henkildtiedot. T&ma dokumentti liitetd&n sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:

e VIRTA-opintotietopalvelu (KTPO 3.3.3.1ja 3.3.3.2)
s Opetus- ja kulttuuriministerion suorat tiedonkeruut (KTPO 3.3.2.1)
¢ Mahdolliset muut aineistot

3. Henkil6tietojen tyypit ja rekisterdityjen ryhmat

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun
tuottamiseksi tilauksesta riippuen mm. seuraavia Tilaajan henkildrekistereihin kuuluvia henkildtietoja.

o VIRTA-opintotietopalvelu: mm. korkeakoulujen opiskelijoiden perustiedot, opiskeluoikeustiedot,
opintosuoritustiedot, lukuvuosi-ilmoittautumistiedot sek& liikkuvuusjaksotiedot (KTPO 3.3.3.1 ja
3.3.3.2)

e Opetus- ja kulttuuriministerion suorien tiedonkeruiden aineisto (KTPO 3.3.2.1)

¢« Mahdolliset muut aineistot

4. Kasittelyn luonne ja tarkoitus

1. Toimittaja tarjoaa data-analytiikkapalveluita, joissa erillisesta tilauksesta tehdaan tietoaineistoja ja
tilastoja Tilaajan puolesta. Tilaukset saattavat edellyttaa tietojen yhdistelemista eri rekistereista.
Tilaukset eivat ole luonteeltaan jatkuvia vaan kertaluonteisia tai epasaannéllisesti toteutuvia ja
sisalloltaan vaihtelevia. Toimittaja kasittelee tilauksen yhteydessad henkildtietoja toteuttaakseen
tilauksen mukaisen tietopyynnén. Lopullinen toimitettava aineisto ei sisélla henkil6tietoja.

Toimittaja sailyttaa tilauksen vaatimia henkilStietoja siséaltavia materiaaleja 2 kuukautta tilauksen
mukaisen aineiston toimittamisesta, jonka jalkeen ne poistetaan, ellei Tilaaja toisin ohjeista. Erillisen
ohjeistuksen perusteella materiaalit voidaan sailyttdd esim. pseudonymisoituna Toimittajan
tietovarannossa.

2. Toimittaja tarjoaa tiedonvalityspalveluita, joissa erillisesta tilauksesta otetaan vastaan henkildtietoja
rekisterinpitajilta ja toimitetaan tilauksen mukaisesti eteenpain tilagjalle tai tilaajan maaraamalle
taholle. Henkildtietojen ollessa Toimittajan hallussa toimii tietojen rekisterinpitajéna Tilaaja.

Toimittaja sailyttaad tietoaineistoja 2 viikkkoa tilauksen mukaisesta aineiston toimittamisesta
varmistaakseen tiedonvalityspalvelun onnistumisen. Sen jalkeen tiedot poistetaan, ellei Tilaaja toisin
ohjeista.
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Tilagja ohjeistaa talla asiakirjalla Toimittajan ka&sittelemaan henkilotietoja yksinomaan yllamainittujen
kasittelytoimien edellyttamalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttdmat asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla se varmistaa, etta Tilaajan henkilotietojen kasittely tapahtuu Sopimuksen ja
Tilaajan ja Toimittajan valilla sovitun Henkilotietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilotietojen lainmukainen kasittely seka henkilotietojen
kasittelyyn kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyédynna sopimuksen perusteella kasittelemiaan henkilstietoja
muutoin kuin sopimuksen tayttémisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkilotietojen kasittelyn kesto

Valtakunnallisista opinto- ja tutkintorekistereista annetun lain 27 §:ssa saadetaan, ettéd 25 §:n 1 momentissa
tarkoitetut tiedot sailytetaan tietovarannossa pysyvasti. Muiden tietojen osalta tietojen sailytyksesta maaraavat
korkeakoulut.

Lis&ksi viranomaisraportointia varten muodostettuja siirtotiedostoja sailytetdan CSC:n toimesta kaksi
kuukautta, jonka jalkeen tiedostot poistetaan. Poikkeuksena tasta tiedostot voidaan sailyttaa erityistilanteessa
tarvittaessa pidempaan esim. viranomaisen pyynnésta mutta silloinkin tiedostot poistetaan heti, kun niille ei
enaa ole tarvetta.
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KASITTELYTOIMIEN KUVAUS ERILLISTOIMEKSIANNOISTA PALVELUKOKONAISUUDESSA 3.3
1. Sopijapuolet
Tilaaja: Opetus- ja kulttuuriministerio
Rekisterinpitajat: Korkeakoulut
Kasittelija: Opetus- ja kulttuuriministerio
Toimittaja, henkildtietojen kasittelija: CSC — Tieteen tietotekniikan keskus Oy
2. Dokumentin tarkoitus
Tilaaja on tehnyt CSC — Tieteen tietotekniikan keskus Oy:n (jaljlempana "CSC” tai "Toimittaja”) kanssa
sopimuksen, jonka yhteydessa suoritetaan sellaista palvelua, jossa Toimittaja toimii Tilaajan ohjeistamana
henkildtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkildtietojen kasittelijana tekee Tilaajan
puolesta, henkilbtietojen tyypit seka kasiteltavat henkilotiedot. Tama dokumentti liitetaan sopimuksen liitteeksi.

Tama kasittelytoimien kuvaus koskee seuraavia Toimittajan toimittamia palveluita:

» VIRTA-opintotietopalvelu (KTPO 3.3.3.1 ja 3.3.3.2)
s Opetus- ja kulttuuriministerién suorat tiedonkeruut (KTPO 3.3.2.1)
¢ Mahdolliset muut aineistot

3. Henkildtietojen tyypit ja rekisterdityjen ryhmaét

Sopijapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta sopimuksessa sovitun palvelun
tuottamiseksi tilauksesta riippuen mm. seuraavia Tilaajan henkilorekistereihin kuuluvia henkilétietoja.

e VIRTA-opintotietopalvelu: mm. korkeakoulujen opiskelijoiden perustiedot, opiskeluoikeustiedot,
opintosuoritustiedot, lukuvuosi-ilmoittautumistiedot seké liikkuvuusjaksotiedot (KTPO 3.3.3.1 ja
3.3.3.2)

e Opetus- ja kulttuuriministerién suorien tiedonkeruiden aineisto (KTPO 3.3.2.1)

¢ Mahdolliset muut aineistot

F S

. Kédsittelyn luonne ja tarkoitus

1. Toimittaja tarjoaa data-analytiikkapalveluita, joissa erillisesta tilauksesta tehdaan tietoaineistoja ja
tilastoja Tilaajan puolesta. Tilaukset saattavat edellyttaa tietojen yhdistelemista eri rekistereista.
Tilaukset eivat ole luonteeltaan jatkuvia vaan kertaluonteisia tai ep&saanndllisesti toteutuvia ja
sisalloltaan vaihtelevia. Toimittaja kasittelee tilauksen yhteydessd henkildtietoja toteuttaakseen
tilauksen mukaisen tietopyynnén. Lopullinen toimitettava aineisto ei sisalla henkilétietoja.

Toimittaja sailyttda tilauksen vaatimia henkildtietoja sisaltavia materiaaleja 2 kuukautta tilauksen
mukaisen aineiston toimittamisesta, jonka jélkeen ne poistetaan, ellei Tilaaja toisin ohjeista. Erillisen
ohjeistuksen perusteella materiaalit voidaan sailyttdad esim. pseudonymisoituna Toimittajan
tietovarannossa.

2. Toimittaja tarjoaa tiedonvalityspalveluita, joissa erillisesta tilauksesta otetaan vastaan henkilGtietoja
rekisterinpitdjiltd ja toimitetaan tilauksen mukaisesti eteenpéin tilaajalle tai tilaajan maardamalle
taholle. Henkildtietojen ollessa Toimittajan hallussa toimii tietojen rekisterinpitajana Tilaaja.

Toimittaja sailyttaa tietoaineistoja 2 viikkoa tilauksen mukaisesta aineiston toimittamisesta
varmistaakseen tiedonvalityspalvelun onnistumisen. Sen jalkeen tiedot poistetaan, ellei Tilaaja toisin
chjeista.
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Tilaaja ohjeistaa talla asiakirjalla Toimittajan kasittelemaan henkildtietoja yksinomaan yllamainittujen
kasittelytoimien edellyttamalla tavalla ja laajuudessa, ellei Tilaaja nimenomaisesti ja kirjallisesti muuta ohjeista.

Toimittaja toteuttaa kasittelyn ja yllapitaa kasittelyn turvallisuuden edellyttdamat asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla se varmistaa, etta Tilaajan henkilétietojen kasittely tapahtuu Sopimuksen ja
Tilaajan ja Toimittajan valilla sovitun Henkilétietojen kasittelyn ehtojen seka sovittujen kaytantdjen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilétietojen lainmukainen kasittely seka henkilétietojen
kasittelyyn kaytettavien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemidan henkildtietoja
muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

5. Henkil6tietojen kasittelyn kesto

Valtakunnallisista opinto- ja tutkintorekistereista annetun lain 27 §:ssa saadetdan, etta 25 §:n 1 momentissa

tarkoitetut tiedot sailytetaan tietovarannossa pysyvasti. Muiden tietojen osalta tietojen sailytyksesta maaraavat
korkeakoulut.

Lisaksi viranomaisraportointia varten muodostettuja siirtotiedostoja sailytetdan CSC:n toimesta kaksi
kuukautta, jonka jalkeen tiedostot poistetaan. Poikkeuksena tasta tiedostot voidaan sailyttaa erityistilanteessa
tarvittaessa pidempaan esim. viranomaisen pyynnosta mutta silloinkin tiedostot poistetaan heti, kun niille ei
enaa ole tarvetta.
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PALVELUNOSTOSOPIMUS CNTR0016124

LITE 3

Raportointikdytannét ja vuosisuunnitelma

Toimittaja raportoi toiminnasta Tilaajan nimeamille palvelukokonaisuuksien vastuuhen-
kiloille kuvaten Tilaajan edellyttamalla tarkkuudella resurssien kayton seka saavutetut
tulokset. Vastuuhenkilét sopivat yhteisesti raportoinnin ajankohdat, raportointiin liittyvat
kokouskaytannét (laatupalaverit) seka seurattavat palvelun maarallisia ja laadullisia ta-
voitteita kuvaavat arviointikriteerit. Toimittaja toimittaa laaturaportin Tilaajalle sovitun
mukaisesti 5 tai 7 tydpaivaa ennen raportin yhteista kasittelya. Tilaaja toimittaa Toimit-
tajalle kommenttinsa laaturaportteihin 3 tydpaivaa ennen raportin yhteista kasittelya.

Vastuuhenkildiden kanssa kaydaan laatupalavereissa lapi palvelutasoon vaikuttaneita
tekijoita, esimerkiksi avainhenkildiden 1&hto, rekrytointien ongelmat, riskien hallintaa
seka mahdollisia kehityshankkeita. Tilaaja ja Tilaajan vastuuhenkilét voivat pyytaa Toi-
mittajalta raportointia muutoinkin toiminnan ohjauksen ja seurannan sita edellyttaessa.

Toimittaja informoi palvelukokonaisuuden vastuuhenkil6a puolivuosittain myos kayn-
nissé olevista tutkimusavustuksilla tehtévista kehityshankkeista ja niiden tilanteesta.

Oheisessa vuosisuunnitelmassa on esitetty sopimuksen hallintaan liittyvat KTPO-CSC-
johtajatapaamiset, KTPO-CSC-seminaari seka laadunseurantaan liittyvat tapaamiset,
joiden lukumaara (3 tai 4) on sovittu palvelukokonaisuuksista vastaavien kesken.

20.1.2020 - 31.1.2020 14.4.2020 - 24.4.2020 17.8.2020 - 28.8.2020 16.11.2020 - 27.11.2020
Laatupalaveri 1/4 Laatupalaveri 2/4 Laatupalaveri 3/4 Laatupalaveri 4/4

20 1.202@}@1.1 2020 7 512020 - 2052020 7.912020 - 18 9.2020 £
Laatupalaveri 1/3 ' Laatupalaven 2/3 ' Laatupalaveri 3/3

N s o

i
'

T | T T T T T
122020 132020 142020 152020 |16[2020 172020 182020 192020 1.102p20{| 1.11.2020 1.12.2020
112020 3112203
1.10 2020 - 14.10 2020
KTPO-CSCiseminaari

18.5.2020 - 2952020 5.10.2020 - 16.10 2020
KTPO-CSC-johtajatapaaminen 1 KTPO-CSC-johlajatapaaminen 2

KTPO-CSC-tapaaminen 1: Koulutuksen ja tutkimuksen digitalisoitumisen tiekartta

Tavoite: Yhteinen nakemys hankkeiden korkeakoululahtdisyydesta

Osallistujat: KTPO:n johto, CSC:n johto, sopimuksen yhteyshenkiltt ja tarvittavat palvelukokonai-
suuksien vastuuhenkil6t

KTPO-CSC-tapaaminen 2: Seuraavan vuoden sopimuksen tavoitteet ja kertaluonteiset hankkeet

Tavoite: Yhteinen nakemys seuraavan vuoden sopimuksen sisallosta seka palveluiden ja
hankkeiden rahoituskanavista
Osallistujat: KTPO:n johto, CSC:n johto, sopimuksen yhteyshenkilét ja tarvittavat palvelukokonai-

suuksien vastuuhenkilot

KTPO-CSC-seminaari: Palvelut-, ICTP-, talous- ja hankeseuranta-asiat /
Palveluiden pidemman aikavalin suunnittelu

Tavoite: Yhteinen nakemys seuraavan vuoden sopimuksen sisallosta

Osallistujat: Palvelukokonaisuuksien vastuuhenkilot
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Palvelunostosopimuksen yhteyshenkil6t ja palvelukokonaisuuksien vastuuhenkil6t

Kumpikin sopijapuoli nimeaa yhteyshenkilot, joiden tehtavana on vastata taman Palve-
lunostosopimuksen hallinnoinnista, tietosuojasta, tietoturvasta ja valvoa Palvelunostosopi-
muksen toteutumista sekd informoida toisiaan Palvelunostosopimuksen toteuttamiseen
vaikuttavista tekijoista.

Kumpikin sopijapuoli nimeaa palvelukokonaisuuksille vastuuhenkilét, jotka noudattavat liit-
teen 3 yleislinjauksia raportoinnista ja sopivat raportoinnin yksityiskohdista. Toimittaja sopii
Tilaajan nimittamien palvelukokonaisuuksien vastuuhenkildiden kanssa toiminnan sisal-
I6sta sekad tarvittavista resursseista sopimusta tarkemmin kussakin palvelukokonaisuu-
dessa. Toimittaja neuvottelee tutkimusavustuksilla tehtavan kehitystyon sisallosta ja rahoi-
tuksesta palvelukokonaisuuksien vastuuhenkiléiden kanssa.

Lisaksi Tilaaja nimeaa tarvittavan maaran muita vastuuhenkiléita palvelukokonaisuuksien
sisalla maaritellyille palveluille ja hankkeille. Toimittaja sopii naiden vastuuhenkildiden
kanssa toiminnan sisallésta seka tarvittavista resursseista sopimusta tarkemmin kyseisella
rajatulla alueella.

Sopijapuolten on viipymatta iimoitettava toisilleen vastuuhenkilon tai yhteystietojen muut-
tumisesta.

Palvelunostosopimuksen yhteyshenkil6t, palvelukokonaisuuksien vastuuhenkilt
ja hankevastuuhenkilt

Tilaaja Toimittaja
Sopimuksen yhteyshenkil6t Klaus Lindberg
Juha Haataja Kirsi Hepolehto
Laskutuksen yhteyshenkil6t
Tiina Heikkinen Kimmo Niittuaho
Tuija Laine Susanna Haapa
Tietosuojavastaavat Arto Kangas Marita Pajulahti
okmtietosuojavastaava@mi- | privacy@csc.fi
nedu.fi
puh. 0295 330 045 ja
050 477 5432
Tietosuoja-asetuksen mukaisten Tarja Kaira-Hiekkavuo
tietopyyntdjen koordinointi tarja.kaira-hiekkavuo@mi-
nedu.fi

puh. 0295 330 128

Tietoturvavastaavat Urpo Kaila
security@csc.fi

Sopimuksen vastuut kohdittain

3.1 Korkeakoulujen ja tutkimuksen Juha Haataja Teemu Kiviniemi
tietoverkko Funet

3.11 Juha Haataja Matti Laipio
3.1.2 Juha Haataja Harri Kuusisto
3.1.3 Juha Haataja Harri Kuusisto
3.1.4 Juha Haataja Harri Kuusisto




3.2 Korkeakoulujen tietohallinto- ja llmari Hyvénen Stina Westman
arkkitehtuuripalvelut

3.2.1 limari Hyvénen Stina Westman
322 limari Hyvénen Stina Westman
3.2.3 limari Hyvénen Stina Westman
324 limari Hyvénen Stina Westman
3.3 Opetus- ja kulttuuriministerion Jukka Haapamaki Stina Westman

analytiikka- ja datainfrastruktuurin
palvelut

3.3.1

Jukka Haapamaki

Stina Westman

3.3.2,3.3.2.1-3.324 Jukka Haapamaki Stina Westman
3.3.3,3.3.3.1-3.3.35 Jukka Haapamaki Stina Westman
3.34 Jukka Haapamaki Stina Westman
3.3.5 Jukka Haapamaki Stina Westman

3.4 Tiedon elinkaaren hallinnan pal-
velut

Juha Haataja

Janne Kanner

3.4.1

Juha Haataja

Pirjo-Leena Forsstrom

3.4.5,34.7-3.4.10

Juha Haataja

Kuisma Lehtonen

3.4.2-34.4,3.4.11

Juha Haataja

Jessica Parland-von Essen

3.46,3.4.13 Juha Haataja Kimmo Koivunen
3.4.12 Juha Haataja llkka Lappalainen
3.4.14-3.4.16 Juha Haataja Totti Makela
3.4.17 Juha Haataja Teemu Kiviniemi

3.5 Datanhallinnan ja laskennan
kehittamisohjelman seké tahan liit-
tyvdn osaamisen kehittamisen
(DL2021)

palvelukokonaisuus

Sami Niinimaki

Pekka Lehtovuori

3.5.1

Sami Niinimaki

Pekka Lehtovuori

3.56.2,352.1-35.2.8

Sami Niinimaki

Pekka Lehtovuori

3.5.3,3.56.3.1-3.5.3.3

Sami Niinimaki

Pekka Lehtovuori

3.5.4

Sami Niinimaki

Pekka Lehtovuori

3.5.5

Sami Niinimaki

Pekka Lehtovuori

3.5.6,3.56.1-3.5.6.4

Sami Niinimaki

Pekka Lehtovuori

3.6.7,257.1-3.5.7.2

Sami Niinimaki

Pekka Lehtovuori

3.5.8

Sami Niinimaki

Pekka Lehtovuori

3.5.9

Sami Niinimé&ki

Pekka Lehtovuori

3.5.10, 3.5.10.1-3.5.10.2

Sami Niinimaki

Pekka Lehtovuori
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Datanhallinnan ja laskennan kehittdmisohjelman hankintasuunnitelma

Kayttétapaukset

DL2021-hankinta perustuu opetus- ja kulttuuriministerion 22.6.2017 asettamaan datahal-
linnan ja laskennan kehittamisohjelmaan. Hankinnassa rakennetaan vuosina 2018-2021
uusi sahkéinen infrastruktuuri palvelemaan laajasti suomalaista tutkimuskenttaa. Hankit-
tava infrastruktuuri tukee yliopistojen, ammattikorkeakoulujen ja tutkimuslaitosten tutkimus-
ja opetustoimintaa. Se tukee myos kansallista innovaatiotoimintaa korkeakoulujen ja tutki-
muslaitosten hyddyntaessa perustutkimuksen tuloksia elinkeinoeldman kanssa tekemas-
saan yhteistyossa.

Hankinta laajentaa CSC:n asiakaskuntaa merkittavasti nykyisesta. Uusi infrastruktuuri var-
mistaa suomalaisen tutkimusyhteisén kansainvalisen kilpailukyvyn data- ja laskentakeskei-
silla tutkimusaloilla. Nykytilaan verrattuna se edistaa erityisesti tekoalytutkimusta ja teko-
alyn kayttéa tyokaluna tutkimuksessa sekéd parantaa dataintensiivisen laskennan edelly-
tyksia. Tallennusratkaisuilla mahdollistetaan kyvykkyys tallentaa monimuotoista dataa:
isoa ja pienta dataa, strukturoitua ja ei-strukturoitua dataa, virtaavaa dataa ja sensitiivista
dataa.

Kayttotapaukset, jotka ylatasolla kuvaavat sangen kattavasti suuren osan DL2021-ohjel-
man avulla ratkaistavia laskennallisen ja datakeskeisen tutkimuksen tarpeita, voidaan ja-
kaa kuuteen kategoriaan:

1) Suuren skaalan simulaatiot. Taméa ryhma edustaa perinteista suurteholaskentaa. Sen
mahdollisuuksia hyddyntavat esimerkiksi fysikaaliset tieteet ja niiden lahitieteiden eri
osa-alueet. Massiivisilla laskentatsilla tutkitaan haastavia tieteellisia kysymyksia si-
muloimalla tarkasti esimerkiksi fuusioreaktiota, ilmastonmuutosta tai avaruussaata.

2) Keskikokoiset simulaatiot: Laskenta-ajassa mitattuna tdma kattaa ison osan CSC:n
nykyisesta asiakaskaytosta. Aloja on laajasti edustettuna aina biofysikaalisesta solun
toiminnan simuloinnista materiaalitieteisiin ja virtauslaskentaan. Tarke&da on mahdol-
listaa tydvuot, joissa voidaan ajaa suuria maaria simulaatioita, hallita syntyvaa dataa,
ja analysoida sita dataintensiivisia laskentamenetelmia tai tekoalya kayttaen.

3) Dataintensiivinen laskenta: Tama kayttdtapaus kattaa isojen data-aineistojen analyy-
sin ja laskennan, joka perustuu suuriin l1ahdetietoaineistoihin. Bioinformatiikan tutkijat
muodostavat talla hetkelld suurimman dataintensiivisen laskennan kayttajaryhman
CSC:lla; muita suuria kayttajaryhmia ovat muun muassa kielitieteilijat ja muut digitaa-
listen ihmistieteiden tutkijat.

4) Dataintensiivinen laskenta sensitiiviselld datalla: Monet tutkimusaineistot sisaltavat
tietoja, joita ei voida luovuttaa tutkimusryhman ulkopuolelle ja joiden kasittelya saate-
levat erilaiset saadokset, kuten henkildtietolaki ja EU:n yleinen tietosuoja-asetus tou-
kokuusta 2018 alkaen. Laskenta- ja tallennustarpeet vastaavat muutoin dataintensii-
visen tutkimuksen tarpeita, mutta vaativat muun muassa paremman tietoturvatason
ymparistoa ja tydkaluja datan kayttooikeuksien hallintaan. Esimerkkeina mainittakoon
potilastietoja kisitteleva bioladketieteellinen tutkimus ja eri rekisterien tietoja ja haas-
tatteluaineistoja hyddyntavat humanististen alojen tutkimukset.

5) Tekoaly: Koneoppimista sovelletaan monenlaisten ongelmien ratkaisemiseen, ja sen
kayttd on laajenemassa usealle tieteenalalle, kuten bio- ja ihmistieteisiin. Tyypillisesti
koneoppimista sovelletaan talla hetkella tiedon analysointiin ja luokitteluun. Koneop-
pimisen tuottama laskentakuorma on riippuvainen paasysta tietoaineistoihin, kuten
mikroskooppikuviin tai rekistereihin.



6) Internet of Things (loT) ja datavirrat. Monet tarkeéat tutkimuksen lahtéaineistot muo-
dostuvat datavirrasta, joka paivittyy jatkuvasti. Tallaisia jatkuvan datavirran tietol&h-
teita ovat esimerkiksi mittaussatelliitti, séatutka, sensoriverkosto, osakekurssi tai so-
siaalisen median viestivirta. Lisaksi datavirtoja on infrastruktuurista ulospain seka inf-
rastruktuurin integroitujen osien valilla.

Uuden ympariston kayton priorisointi ja resurssien allokointi tehdaan rahoittajien asettaman
kayttopolitikan mukaisesti, ja tehdyt resursointipaatokset julkaistaan. Kayton priorisointiin
liittyvia ristiriitatilanteita kasitellaan kehittdmisohjelman ohjausryhméssa.

Asennusten vaiheistus

Vaihe 1

Vaihe 2

DL2021-infrastruktuuri on suunniteltu asennettavan kahdessa paivaiheessa. Kolmas
vaihe toteutetaan ketterasti niin, ettd kapasiteettia tdydennetadn myséhemmin ilmenevien
kayttajatarpeiden mukaan. Vaiheistus on suunniteltu niin, ettd olemassa olevan infrastruk-
tuurin jaljella oleva elinkaari voidaan optimoida. Lisaksi mahdollistetaan teknologioiden oi-
kea-aikainen hankinta. Vaiheistuksen toinen tarkea motivaatio on laitetilojen optimaalinen
hyoédyntaminen eli datakeskukseen tarvittavien muutosten ja lisdinvestointien minimoimi-
nen. Vaiheistuksella varmistetaan myos se, ettd palveluiden tuotanto ei millaan hetkelld
katkea kokonaan. Tilapaista supistumista palvelun laajuudessa vaistamatta tulee, kun van-
hat jarjestelmat poistuvat kaytdsta ja uudet asennetaan vapautuviin konesalitiloihin.

Laskentakapasiteettia ja siihen tiiviisti integroitu tyélevy: Ensimmaisessa vaiheessa hanki-
taan laskentakapasiteettia, joka tukee ensisijaisesti keskikokoisia simulaatioita (kayttéta-
paus 2) seka suuritehoista data-analyysia ja dataintensiivista laskentaa (kayttotapaus 3).
Lisaksi tekoalytutkimuksen (kayttdtapaus 5) kayttdtapausta tuetaan hankkimalla yleislas-
kentasolmujen liséksi solmuja, jotka sisaltavat esimerkiksi paljon paikallista muistia, no-
peaa paikallista levya tai GPU-kiihdyttimia (GPU = Graphics Processing Unit, grafiikkapro-
sessori). Nama palvelevat myos kayttétapauksen 3 tarpeita. Lisaksi hankitaan nopea rin-
nakkainen levyalue laskentakoneen tydlevyksi, jossa sailytetaan aktiivisessa kasittelyssa
olevaa dataa.

Yhteinen tallennustila laskentaympéristoihin: Vaiheen 1 yhteydessa hankitaan my6s en-
simmaéinen osa koko laskentaympariston yhteisesté tallennustilasta. Tama tallennustila
palvelee niin edellisen sukupolven infrastruktuurin laitteita (Taito, Sisu) niiden elinkaaren
loppuun asti kuin myés uuden infrastruktuurin laskentalaitteita seka CSC:n infrastruktuuri-
ja konttipilvipalveluita. Tallennusympéristé on tarkoitettu muutaman vuoden kestévaan da-
tan sailytykseen ja palvelee siten laskentaprojekteja niiden koko elinkaaren ajan. Tavoit-
teena on myos kayttaa alustaa pilvipalvelujen tallennustilana sensitiivisten aineistojen da-
talle, joka ei ole aktiivisen laskennan kohteena.

Tama tallennustila palvelee kaikkia kayttétapauksia ja onkin uuden infrastruktuurin keskei-
sid palveluita. Se tarjoaa kayttajille alustan data-aineistoille ja tukee useita protokoallia, jol-
loin seka perinteinen suurteholaskenta, dataintensiiviset tyévuot etta erilaiset pilvipalvelut
voivat sita kayttaa. Se tarjoaa myds parempaa alustaa datan turvalliselle sailytykselle ja
helpottaa siten sensitiivisten aineistojen sailyttamista. Datan jako- ja siirtopalvelut ovat
myds uuden ymparistdn keskeisia palveluita. Tallennustilaan rakennetaan monipuoliset ra-
japinnat datan liikkeelle sisaan ja ulos.

Tallennustila toteutetaan nykyaikaisilla teknologioilla ja sitd kasvatetaan vuosina 2019-
2021. Tallennustilan elinkaari on pidempi kuin sen yksittadisten komponenttien elinkaari.

Laskentakapasiteetin laajennus ja uuteen kapasiteettiin tiiviisti integroitu tyélevy: Toisessa
vaiheessa hankitaan laitteisto, joka mahdollistaa suuren skaalan simulaatioiden ajamisen
(kayttotapaus 1). Jarjestelma on nestejaahdytetty ja asennetaan nykyisen suurteholasken-
tajarjestelman Sisun jaljilta vapautuvaan konesaliin. Vaiheeseen 1 verrattuna siina on suo-
rituskykyisempi kytkentaverkko, ja suorittimet edustavat uudempaa teknologiaa, mika mah-
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dollistaa laitteiston entistd paremman suorituskyvyn. Lisaksi varaudutaan hankkimaan pie-
nempi maara erikoissolmuja, jotka sisaltavat GPU-kapasiteettia (kayttotapaus 5). Laite-
hankinnan tarkoitus on tukea kayttétapauksia laajasti. Esimerkiksi monimutkaisten ohjel-
mistojen asennus on vaivatonta kayttamalla hyvaksi niin kutsuttua konttiteknologiaa.

Kolmannella vaiheella tarkoitetaan vuosittaisia tdsmapaivityksia infrastruktuuriin, jolloin
voidaan ketterasti reagoida esiin nouseviin kayttajatarpeisiin ja teknologiseen kehitykseen.
Investoinnit voivat kohdistua seka ensimmaisessa ettad toisessa vaiheessa asennettuun
laskentalaitteistoon, pilvipalveluihin tai tallennuskapasiteetin kasvattamiseen. Erityisesti
varaudutaan parantamaan pilvipalveluiden kyvykkyytta suuritehoiseen data-analyysiin, da-
taintensiiviseen laskentaan (kayttétapaus 3 ja 4) seka tekoalytutkimukseen (kayttotapaus
5).

Aikataulu ja kustannusarvio

Vaihe

Laitteistokustannusarviot sisaltavat viiden vuoden huolto- ja tukisopimuksen. Kustannusar-
viot perustuvat CSC:n parhaaseen tietdmykseen odotettavissa olevasta hintatasosta ja
koskevat laitteistokokoa, jonka CSC arvioi vastaavan kayttajatarpeita.

Kapasiteetti Kaytto- Asiakkaiden Kustannusarvio

tapaukset  kdytossa(*) (ALV 0%)

Laskentaliapasmee.ttl, vaihe 1 2,3,5 31.3.2019 55-75ME
Nopea tydlevy, vaihe 1 2,3,5 1,5-2 M€
Yhteinen tallennustila 1-6 4-7ME
Laskentakapasiteetti, vaihe 2 1,2,5 10,5-13,5 M€
Nopea tydlevy, vaihe 2 1, 2,5 31.3.2020 1,5-2 M€
Laitetilojen vaatimat muutokset 0,5-2 ME
Laskentakapasiteettia ja tallennustilaa 1-6 2019 -2021 5-8ME

*) Lopullinen jdrjestelmdn kdyttéénotto riippuu teknologiavalmistajien tuotteiden (esim. uudet prosessorit) mark-
kinoille tulosta, mihin laitteiston toimittaja ei voi vaikuttaa.

Hankinnan kilpailutus tehd&an vuoden 2018 aikana. Asennukset suoritetaan vaiheissa,
mikéa takaa mahdollisimman hyvan kustannustehokkuuden ja mahdollisimman toimivan ja
hyvin integroidun kokonaisratkaisun. Hankinnassa maaritellaan myads riittavat optiot, joilla
hankittavaa tutkimusinfrastruktuuria voidaan laajentaa mahdollisen lisarahoituksen turvin.
Hankinnan maksatus neuvotellaan toimittajan kanssa vastaamaan budijettikirjauksia. Mak-
satusaikataulu ei ole tahdistettu hankinnan vaiheistuksen kanssa.

Vaikutus operatiivisiin kuluihin

Suunnitellun laitekokonaisuuden operatiiviset kulut muodostuvat pasosin séahkdenergiasta,
henkilotyosta seka laitteistojen, ohjelmistojen ja laitetilainfrastruktuurin tukisopimuksista.
Hankittavien laitteistojen tukisopimukset viiden vuoden elinkaarelle ovat osa investointia.

Merkittavin muuttuva kustannus on energiankulutus. Suunniteltu laitteisto tulee arviolta ku-
luttamaan noin 30 % enemman sahkoéenergiaa. Tasta aiheutuva reaalikustannus on arvi-
olta 180 000-230 000 euroa vuodessa. Yllapidon henkilotyon arvioidaan kasvavan vuosi-
tasolla 18-24 henkildty6kuukautta. Operatiivisten kustannusten arvioidaan kasvavan yh-
teensa noin 360 000-470 000 euroa (8,5-11 %) vuodessa nykytasoon verrattuna.






