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LahtOtilanne

* Yliopistojen ja korkeakoulujen kesken on laajalti
omaksuttu verkostomainen sahkoinen tyoskentely.

* Erilaisia verkostoitumisen alustoja otetaan
kayttdon itsetuotettuina tai valmiina palveluina.
— Confluence, SharePoint, Google Drive, Yammer jne.

 Luottamusverkostot (Haka, Virtu jne.) luovat
perustan verkostojen identiteetinhallinnalle.
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Verkosto

Verkoston voi muodostaa yhteiso, tydéryhmaé, hanke, projekti
tms.
Verkostossa on yleensa aina jasenia useista eri
organisaatioista

— Mukana voi olla myds yksityishenkil6itéa

Hyvin organisoiduilla verkostoilla on kaytdssaan oma sivusto
tai tyotila tarvittavine toiminnallisuuksineen.

— Valitettavan usein verkostoitumisen valine on edelleen
sahkdposti, koska se koetaan ainoaksi helpoksi tavaksi saada
ulkopuoliset kayttajat mukaan.

Verkoston jasenyyksia hallinnoi verkoston ns. omistaja, joka
voi olla kuka tahansa ja misté tahansa.
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Eduunin kehitys

OKM:n hallinnonalan tietohallintostrategia 2006—2015

— Sahkoinen tyoskentely ja verkostomainen toimintatapa
Syyskuussa 2009 otettiin kdyttdon OKM:n hallinnonalan tydryhmépalvelu
(SharePoint 2007)

— Haka-kirjautuminen ei onnistunut (Shibboleth-ADFS extensions), joten AD-
luottosuhteet luotiin 7 organisaation valille.

— Ulkopuolisten kayttajahallinto hajautettiin asiakasorganisaatioihin.
— Toimi hyvin sisdisille tydryhmille, mutta salasanojen hallinnointi aiheutti
ongelmia.
> Séhkdposti oli edelleen helpompi valine verkostoille
Syyskuussa 2011 otettiin kdyttdon Eduuni-tydtilat OKM:n toimialalle
(SharePoint 2010)
— Eduuni-tyotilat kdyttdd Eduuni-1D:té& tunnistuslédhteené (IdP)
— Eduuni-tydtiloissa on talla hetkelld 2400 rekisterditynytta kéayttajaa 320 eri
organisaatiosta.
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Verkostojen kayttgjadhallinnon vaatimukset

 Kayttajatunnuksen muoto oltava yleisesti tunnettu,
yksil6iva ja mahdollisimman informatiivinen.
» Ainoaksi vaihtoehdoksi jaa sahkdpostiosoite.
» Parhaassa tapauksessa sdhkopostiosoitteesta selvidd myos
kayttajan nimi ja organisaatio.
* Verkostojen kayttajien ja valtuuksien hallintaan ei ole
olemassa keskitettyja resursseja.
» Hajautettu malli (kirjautuminen, identiteetti ja valtuudet)
» Taysin automatisoitu itsepalvelu
> Ei siis keskitettya tunnus- ja salasanahallintoa

eduuni
Eduuni-ID:n hajautettu malli
Kirjautuminen Identiteetti Valtuutus
h a ka feigij%;g%iim_akkeen . Kéyttijoikeuksien hallinta
e etu- Ja sukunimi on verrattavissa

e Sahkopostiosoite = ID sahkopostin lahetykseen.
ﬁ VIRTU e organisaatio e Verkoston jasenten ei
tarvitse olla

‘ G(_) SlL @ rekisteroityneita.
Kayttajan antama E:} SharePoint
sahkopostiosoite
.. A_HOO_’ Varmistetaan xcn“rwi“ci
R . vahvistusviestin avulla.
. I_(ayttajg valltse_e Verkoston omistaja antaa
kirjautumistavan itse Kirjautumistapa liitetaén kayttooikeuksia suoraan

rekisterdintitietoihin sahkopostiosoitteille
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e Eduuni-ID
— Rekisterdinti
— Kirjautuminen
— Valtuutus

Demo
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Arkkitehtuuri

Wingows Azure
Access Control Service
Google Microsoft YarHoO!
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Luottamusverkostojen haasteet

palveluntarjoajalle

Attribuuttien sisélto ei aina yhtenaista
Palveluntarjoajan on sovittava organisaatiokohtaisesti
palvelun kayttoonotosta (tarvittavat attribuutit)

— Ei sovellu verkostojen palveluille (kollaboraatioalustat)
Luottamus ei sisélla teknista yhteen toimivuutta

— Haka — Shibboleth toimii hyvin, AD FS tarkempi

— Virtu — eri federointitekniikat haasteellisia

— Tekninen toimimattomuus kaannetaan usein palvelun syyksi,
vaikka oman organisaation IdP olisi huonosti ylléapidetty

Laajojen verkostojen luottamuksen taso
— eduGAIN vs. Google
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Haka + Eduuni-ID =

» Tasa-arvoinen ID
— Ei erikseen sisdisia ja ulkoisia kayttajia
— Mahdollistaa yksinkertaisen valtuutuksen
» Kokonaan eroon salasanahallinnoinnista

— Isot toimijat osaa homman (Google, Microsoft...) ja jos
ei 0saa, niin siita kylla kuullaan.

* "Proxy” luottamusverkostoihin

— Testattu ja yllapidetty SP luottamusverkostoihin
— Palveluiden liittdminen helpottuu
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Demo

» Eduuni-ID

— Ryhmahallinta (virtuaaliorganisaatiot)
 Keskustelua

— Kayttotapauksia
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Kiitos!

sami.saarikoski@minedu.fi
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