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Tyypillista:

- Kasvava datan ja lahteiden maara

- Datan kasittelyn kompleksisuus

- Datan suuri dynaamisuus

- Datan suuri kayttotarve

- Tutkijan ja datan monimutkainen vuorovaikutus

Tarkeimmat haasteet:

= Eksponentiaalisesti kasvavien datajoukkojen hallinta ja
kasittely

= Analyysisyklin huomattava nopeutuminen
= Datalahteiden yhdistely
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Datan kokoaminen eri lahteista

Miten organisoida tieto?

Miten sailoa vastaukset?

Rinnakkaiselo ja yhteistyd0 muiden tutkijoiden

kanssa? Suorituskyky

Louhinnan mahdollisuudet? Vastaukset kyselyihin
T ttava t

Kyselyjen ja visualisoinnin tydkalut? rlittavan hopeast

. Erittain suurten massojen
Tuki ja koulutus analysointi ja hallinta
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ita uutta dataiftensiivis

" Tuottamisen ja analyysin automaatio
= Lapitunkeva lasnaolo

" uudelleenkaytto ja yhdistely

= Koko, Nopeus, Maara

Scholarly Knowledge

Fublications Fublish Citations, References - FResearch Concept Write Proposal
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Appramal & Quality Control

Frograms {generate customised software)

Research Activity Administrative Activity Information Flow

KEY: >

Curation Activity

FPublication Activity

Lahde: JISC




Yhteiskunnan tilaa

Maksuttomuus! kuvaava

maksullisuus Ennakoinnin

tietovaranto

Sosiaalihuollon tistovaranto

tietovaranto
Etuustietovarannot

tietovaranto
Terveydenhuallon

Tietoturvallisuus!
Tilannekuvan tietosuofa
tietovaranto
Kulttuurisiséltajen
tistovaranto

Potilastietovaranto

Tutkimusaineistojen

tietovaranto
Verotustietovaranto : .
Julkishallinnon Tutkimustietovaranto
Eléketistovaranto e e Julkisten Oppimateriaalien
PR . hankintojen tistovaranto
Tyovoimatietovaranto Talous-, tulos- ja m‘::::qﬁp:;:?mla ot tietovaranto
henkilBstétistovaranto at arann Kansallinen osaa-
s L misen paddoman
Vakuutustistovaranto —_— Palvelunjarjestajien ja - tietufaranto
. Henkilétietovaranto tucttajien tietovaranto
Saadostietovaranto Pualustusvoimien
Tuh%rlg;fr;:‘?gt" Kiintsistotistovaranto ver:I:;iI:t-:l:va;:nm tietovarannot
Toiminta- Tilastotietovaranto Palt\fe::kuvanl.;sten Tietot Piits
ympéristé- Rakennus- ja huoneisto- i i iefovaranto S e oS
tietovarante  Maassutuelin- o ﬁem».rlaranm Falkatictovarannot Ohjeistukset SR
keinchallinnon Uutistietovaranto Toimilupiakoakevat tietovarantona
tietovaranto Yritys- ja yhteiss-  Maastotietovaranto tietovarannat Rikollisuuden
Tapahtumatietovaranto tistovaranto torjunnan
JlAnl.ro—osuus- P tistovarannot
J.*Izirjeetelmﬂn . . Ammattihenkildita Oika Kaisui
tistovaranto Sl e Julkishallinnon organisaatiot koskevat tietovarannat I ﬁ:;rva;r:rﬁgjen
: L tietovarantona
EU-tietoaineistojen Tuomicistuinten
tietovaranto Julkishallinnon Toimipaikkatietovaranto tietovarannot
i . hanketietovaranto
Kanslam\ralllsen Rikosrekisteri
osallistumisen Liikenne- Sastietovaranto  fietovarantona
tietovaranto i
tietovaranto Rakennstun .
. ymparistdn ja Luolnncljvaraqa
Ajoneuvo- asumisen ympéristétietovaranto
tietovaranto tistovarannot

Seurannan ja valvonnan

Julkisuus! tistovaranto

salassapito |
kdyttdoikeudet Kuulemisen
tietovaranto

Vaikuttavuuden arvioinnin
tietovaranto Laytyvyys |

saatavuus [
kdytettivyys
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Tutkimugtiedon in?rastruktu
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- koko tutkimusprosessia e\ ¥
- tietoaineistojen siirtoa tieteenalojen valilla
- avoimen datan tuottoa

- TyOvuo-pohjaista toimintaa

- julkaisujen ja tietoaineistojen linkitysta

- tiedepolitiikan kehikkoa




jOS tutkimustieto ei s&il;}

" Tutkimusaineistot ovat korvaamaton
tutkimus- ja kehitysty0ssa
= Systemaattinen hallinta on tarkeaa
koska:
Tukee monia tutkimustoiminnan vaiheita

Liittyy moneen osa-alueeseen (esim.
temaattiset keskittymat, kokoelmat...)

Antaa uskottavuutta ja luo luottamusta
tutkijaan, organisaatioon, toimijoihin
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Tarkeimmat haasteet:

= Eksponentiaalisesti kasvavien
datajoukkojen hallinta ja kasittely

" Analyysisyklin huomattava
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1. Teknologiset:
Datan mallinnuksen haasteet
Datan hallinnan haasteet
TyOkalujen haasteet
. Organisatoriset
. Systeemiset:
Virtuaaliset tutkimusymparistot
Yhteentoimivuus, heterogeenisuuden ongelmat
Valitysohjelmistot
Infrastruktuuripalvelut
Uudet paradigmat

Policy —haasteet: tieto paatoksenteon tukena
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Digitaaligen,_tiedo"'f*l tu ry,_aar‘fifim

Pitkaaikaissailyttaminen:
Tiedon elinkelpoisuuden turvaaminen
jatkuvalla muutoksella

Jakelu ja uudelleenkaytto:

Tiedon hyodyntamisen mahdollistaminen
ja edistaminen, tietotuotantoon jo
tehtyjen investointien hyddyntaminen




Digitaalinen

plt.kaglka,gssall témigeni‘

sprosessi, jossa digitaalinen kokonaisuus irroitetaan luontiymparistostaan,
ja sen olemassaolo varmistetaan sailytysymparistéssa autenttisuus ja
eheys sailyttaen

Kriittiset asiat:
«Autenttisuuden ja eheyden varmistaminen
*Teknologisten riskien hallitseminen

sKustannusten hallitseminen

ePaamaarana infrastruktuuririippumattomuus, jotta voidaan kayttaa mita
tahansa tallennusratkaisua

HAASTEET:
Mita pitaa sailyttaa? Kuinka se tulisi sailyttaa? Kuka maksaa?
Materiaali joka pitaa "pelastaa” Formaatit Sisallon tuottajat?

Materiaali jota arvioimme Tallennusmediat Laitokset ja instituutiot?
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= Mita pitaa sailyttaa?
Materiaali joka pitaa ”pelastaa”
Materiaali jota arvioimme tarvitsevamme pitkalla

aikavalilla

- - . - . Print media provides easy access
= Kuinka se tulisi sailyttaa? for long periods of tme but s hard

Formaatit

Tallennusmediat
Kuka on vastuussa, kuka tekee mitakin?

= Kuka maksaa?

Sisallon tuottajat?
Laitokset ja instituutiot?
Kayttajat?

Digital media is easier to data-mine but requires
management of evolution of media and resource
planning over time

= Kuka paasee aineistoihin?




Monéh tieteelalan vieSti_

= Sailytykseen tarvitaan kiireellisia
toimenpiteita

= Sailytyttevaksi suositellaan datasetteja
joka mahdollistavat uudelleenkayton

" Omistajuuden ja kuratoinnin vastuiden
tulee olla selkeasti maaritetty

= Tarvitaan kaikkien toimijoiden
yhteistyota
" Ohjausmalli el saa olla lilan raskas




9. Tutkimusdatani siirtyvat kansainvalisiin
arkistoihin pitkaaikaissailytettavaksi

9. Tutkimusdatani siirtyvat kansainvalisiin arkistoihin
pitk&aikaissailytettavaksi.

taysin eri mielta

osittain eri mielta

osittain samaa mielta

taysin samaa mielta




10. Tutkimusdatojani ei tarvitse
pitkaaikaissailyttaa, koska ne voi helposti
tuottaa uudelleen

10. Tutkimusdatojani ei tarvitse pitk&aikaissailyttda, koska ne
voi helposti tuottaa uudelleen.

taysin eri mielta

osittain samaa mielta

taysin samaa mielta
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KansaifiValisia s‘iﬁilytygpaﬁ{lﬁ' 2 TIA

= CERN
= EBI ja EMBL
" World Data System




Miten hukata digitaalista
INnformaatiota,
lyhyt oppimaara:

Se on hukattu kun

Et voi lukea sita

Et voi tulkita sita oikein

Et voi varmistaa sen alkuperaa
Et IOyda sita

_
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S’éiyttém nemnon

monimutkaista
" Teknologiset haasteet

Fyysinen ymmarrettavyys (=koneelle)
Looginen ymmarrettavyys

Suurten digitaalisten arkistojen
migraatio

Erilaisten
tiedostomuotojen/rakenteiden
emulaatio

Historiallisten sovellusten ja ratkaisujen
yllapito

Muutoksilta suojaaminen

Vahingoittumisen tai hukkaamisen
estaminen

Fyysinen ja looginen turvallisuus
Automatisointi

Tuhoaminen ja uudelleensijoitus
Hakeminen ja Ioytaminen
Testaus ja auditointi

=y - TTA

Muita haasteita

Luokittelu ja valinta

Riittavan metatiedon
keraaminen

Kaytantojen standardointi

Arkistojen arvon
lOytaminen ja
maarittaminen
Ammatillinen meriitti ja
tunnustus

Yhteisty0 vaatimuksien
maarittelyssa (=valinnat)




Pitkaaikaigsailytysyfipariston piia

‘ A . -

Autenttisuus

Eheys

Teknologioiden muutokset
Riskien hallinta
Sailytysmetatiedon hallinta
Ratkaisun skaalautuvuus
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" Tekniset riskit

Mm. tallennusmedian tai laitteiston rikkoutuminen,
ohjelmistovirheet

= Inhimilliset riskit
Yllapitajan virhe
Hyokkays jarjestelmaa vastaan (organisaation ulkoa tai
sisalta)
= Hallinnon riskit:
Huonot valinnat ja paatokset
= Erityisesti pitkaaikaissailytykseen liittyvat riskit
Tiedon ymmarrettavyyden haviaminen
Piilevat virneet ("bit rot")
= Katastrofit
Luonnonilmiot: tulva, tulipalo ym.
Yhteiskunnalliset: Sotatila, vararikko ym.




Conclusions

silent corruptions are a fact of life

first step towards a solution is detection
complete elimination seems impossible

p. II arzivs = =re AT AATS J (] \/ AlALY
h - \_J -

P
- - - - -

effort has to start now (if not started already)
correction will cost time AND money

multiple cost-schemes exist:

trade time and storage space (a la Google)
trade time and CPU power (correction codes)

the best protection is probably a combination
of redundancy and correction codes

Silent Corruptions
Peter.Kelemen@cern.ch
LCSC 2007, Sweden, 18" October 2007
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Pltkaalgalssallytylgen tekmse&ta

INnfrastruletuuriltasvaadittavat aminaisau

= Jarjestelmassa ei saa olla yksittaista kohtaa, jonka pettaessa
koko jarjestelma pettaa (single point of failure)

= Jarjestelman taytyy toimia, vaikka mediat, ohjelmistot ja
laitteistot vaihtuvat tasaisena virtana

Jarjestelman taytyy tukea erilaisuutta ja valttaa lukkiutumista
tiettyjen laite- tai ohjelmistotoimittajien ratkaisuihin

= Jarjestelman taytyy jatkuvasti seurata tietopakettien eheytta

= Suurinta osaa jarjestelmassa olevaa aineistoa kaytetaan
harvoin, ja se aiheuttaa suuren riskin piilevien virheiden
kerdantymiseen

= Jarjestelman tulee olla yllapidettavissa paaosin katkotta




Pitkéﬁilgaisséilyty#sen proj@gt'i't ,
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= Selkea organisoituminen ja vastuutus
" Standardien noudattaminen
= Kansainvalinen yhteistyo

" Teknologiainfrastruktuurin syvallinen
tuntemus

= Exit-strategia!l




= Keinoja riskien minimoimiseksi
Useampi kuin yksi tallennusmediatyyppi (esim. kiintolevy,
nauha, optiset levyt, kertakirjoitettavat mediat)

Automaattinen informaation eheyden tarkistus ja virheiden
korjaus

Avoimet rajapinnat, avoimen lahdekoodin ohjelmistot
Turvalliset verkko- ja tilaratkaisut

Jarjestelman toiminnan valvonta, lokitietojen keruu ja
analysointi

Kopioiden hajautus maantieteellisesti eri paikkoihin, eri
kopioiden tallennusprosessien riittava itsenaisyys

Jarkeva rahankaytto

= PAS-organisaation on laadittava riskianalyysi ja
riskienhallintasuunnitelma

Riskianalyysia on myds maaraajoin paivitettava




Standardit, lait ja normit

= Kansainvaliset standardit
Open Archival Information System (OAIS) -viitemalli
Trustworthy Repositories Audit & Certification (TRAC)
Muita mm. MoReq2, METS, 1SO-laatustandardit

= Kotimaiset lait ja normit

Julkisuuslaki, henkilo- ja tietosuojalait,
tekijanoikeuslaki, valmiuslaki

VAHTI-tietoturvaohjeet ja -méaaraykset

= Muut hyvat toteutuskaytannot, mm. tietoturvan
osalta

Paljon materiaalia tarjolla, kannattaa valikoida ja
hyodyntaa!
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" Prosessien automatisointi
Metadatan tuotanto
Luettelointitoiminto
= Ajan saastot: perusteellinen kasittelytyo
alkuvaiheessa saastaa aikaa myohemmin
Prosessien standardointi

Tarkka suunnittelu
YhteistyO ja tiedon jakaminen: oppimiskdayran huomioiminen




Et vOolastua samaan virtaaQ_. .
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= Teknologia muuttuu
Migroi tiedostomuodot
Virkista data
Reagoi muutoksiin laite- ja ohjelmistotasolla
= Oppimiskayrat, eivat useinkaan nay riskeissa ja kustannuksissa
= Anna teknologian auttaa — automatisoi kaikki minka voit
= Ajan saastot: perusteellinen kasittelyty0 alkuvaiheessa saastaa aikaa
myOohemmin
= Sailytyksella ja kuratoinnilla on elinkaari
= Jatkuvuus tarkoittaa ettemme tieda lopputulosta — open end

»[loTauoic Toic auToic éuBaivousv TE Kai OUK éuBaivouey, ElUEV TE Kai OUK
EIUEV.
Me seka astumme etta emme astu samoihin jokiin, olemme ja emme
ole.»

Herakleitos
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Tutkimusaineistojen
pitkaaikaissailytys
" Tutkimustiedon kumuloituminen on tutkimuksen ja

tutkimusorganisaatioiden toiminnan ydin

Nykyisin ei ole kaytosséa hallittua ja toimivaa tapaa huolehtia
digitaalisesta tiedosta pitkalla aikavalilla
= Digitaalisten aineistojen pitkaaikaissailytys tarkoittaa
digitaalisen informaation luotettavaa sailyttamista
kymmenien tai jopa satojen vuosien ajan
Laitteet, ohjelmistot ja tiedostomuodot vanhenevat, mutta tasta
huolimatta informaation taytyy sailya ymmarrettavana.
= Tutkimusaineistojen pitkaaikaissailytyksessa tehdaan
tilvista yhteistyota Kansallisen Digitaalisen Kirjaston
(KDK) kanssa
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Tutkimuksen
, tietoaineistopyramidi
Pitkaaikais- Pysyvaa
sailytys 2 L1504
=
stabiili Koosteet ja
vaihe, < tulkinnat
sailytys _
— Datgokoel at ja
Luonti ja _
aktiivikaytto




yodyntamisen parantamiseksi

Tavoite: Julkisesti rahoitettujen tietoaineistojen laaja hyddyntdminen tutkimuksessa

Laydettéwyyden Saatavuuden

parantaminen parantaminen

Hytdynnettavyyden
parantaminen

Aineistojen pitkd
elinkaari




TTA-VISIO

Suomessa on selked tietopolitiikka, jota yhteiset sdhkbiset palvelut
tukevat.

Julkisen sektorin hallinnoimat tietoaineistot seka julkisen
tutkimusrahoituksen tuella syntyneet tietoaineistot ovat lainsdadadnndn
ja yhtendisten kayttbehtojen ohjaamina padsaantoisesti maksutta
yhteiskunnan hyddynnettavissa.

=  Pitkajanteinen tietoinfrastruktuurin kehittdmisen ja yllapidon
rahoitusjarjestelma takaa, ettd olemassa olevat ja uudet tietoaineistot
kuvaillaan ja ne ovat helposti I6ydettévissa ja otettavissa kayttoon
tietoverkossa olevien palveluiden avulla.

" Kannustava ja oikeudenmukainen meriittijarjestelma varmistaa uusien,
laadukkaiden tietoaineistojen liittdmisen tietoinfrastruktuuriin.




Maaritelmia

" Tutkimuksen tietoaineistolla tarkoitetaan tassa tyossa julkisin varoin
tuotettuja sdhkdisia tietoaineistoja ja -varantoja. Tietoaineistoihin kuuluvat
seka tutkimuksen tuottamat etta tutkimuksen hyd6dynnettavissa olevat
aineistot.

=  Tutkimuksen tietoinfrastruktuurilla tarkoitetaan aineistojen sijaintiin,
rakenteeseen, organisointiin, hakemistoihin ja luetteloihin, omistajuuteen,
saatavuuteen, varmistukseen, tietoturvaan ja tietovarastoihin liittyvat
keskeiset resurssit ja kyvykkyydet seka niiden elinkaaren hallinta.

= TTA-palveluilla tarkoitetaan niita tutkimuksen tietoinfrastruktuurin
palveluita, jotka toteutetaan TTA-hankkeessa. Joulukuuhun 2012 mennessa
tallaisiksi palveluiksi on sovittu tallennuspalvelu IDA, metatietopalvelu KATA
seka pitkaaikaissailytys PAS. Jatkossa uusista palveluista sopiminen tapahtuu
valitun hallintomallin puitteissa




Kaytannon tavoitteena on:

tutkimuksen tietoinfrastruktuuri palveluineen toimii saumattomasti
yhteen muun kansallisen tietoinfrastruktuurin kanssa ja tarjoaa
tutkimuksen tietoaineistojen sailyttamisen ja hyddyntamisen
yhteiset palvelut.

Tietoinfrastruktuurin rakentaminen, kehittaminen ja yllapito on
pitkajanteista ja takaa, etta tietoaineistot kuvataan ja tuodaan
tietoinfrastruktuuripalvelujen piiriin.

Eri toimijoiden valinen roolijako on selkea.

Kaikista tutkimuksen kannalta merkittavista tietoaineistoista on
tuotettu tarvittavat metatiedot ja kuvaukset on koottu niin, etta
tietoaineistot on helposti l0ydettavissa.

Tietoaineistot sailytetdan pysyvasti ja niille on annettu pysyva
tunnus.

Tietoaineistot ovat palveluiden avulla helposti |6ydettavissa,
saatavissa ja kaytettavissa.

Tutkimusorganisaatiot ja yhteenliittymat vastaavat tietoaineistojen
metatietotyOhon tarvittavista tyokaluista ja jarjestelmista.
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TTA-hankkeen hyodyt
= Keskitettya tietoa tutkimuksen tietoaineistoista: helpompi
loytaa, helpompi kayttaa
" Yhtenaisempia kaytantgja aineistojen hallintaan
" Yhteentoimivuuden lisaantyminen: metatietomalli, rajapinnat
= Monipuolisen palvelukokonaisuuden kehitys
= Tietoaineistojen sailymisen turvaaminen

Tier 1 — International data services

- Tier 2 — National data services
Sailymistodennakoi
¢ syys kasvaa, Tier 3 — Institutions (Universities &
loydettavyys

Sailyminendayaa Institutes)
Ioytyminen

epavarmaa Tier 4 — “Small science” researchers
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Tutkimuks tietoainitot TTA

TTA-hanke edistaa tietoaineistojen kuvausten yhtenaistamista,
sailytysta ja kayttoa.
TTA-hankkeessa tuotetaan tata tukemaan:

o tutkimuksen tietoaineistojen prosessikartta

o tietoinfrastruktuurin palvelukokonaisuuden suunnittelu
 metatietomalli tutkimustiedon hallinnalle

 yhteinen metatietokatalogi/hakupalvelu tutkimusaineistoille
o tallennuspalvelu tutkimuksen tietoaineistoille

* yhteisen pitkdaikaissailytysratkaisun valmistelu

TTA-palvelukokonaisuus edistaa tutkimuksen tietoaineistojen
kansallista, eurooppalaista ja kansainvalista yhteentoimivuutta.




