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Kiitos, ettd kdytat CSC — Tieteen tietotekniikan keskus Oy:n ("CSC") tutkimuksen palveluja.
Kéayttaméalla CSC:n palveluja, joissa viitataan néihin ehtoihin, hyvaksyt samalla ndma ehdot.
Perehdy siksi niihin huolellisesti.

Joihinkin palveluihin liittyy lisdkdyttoehtoja tai -vaatimuksia. Lisdehdot ovat saatavissa
palvelukuvauksista ja ne ovat osa sopimustasi (joka muodostuu ndista yleisista
kayttoehdoista, tietojenkasittelysopimuksesta ja palvelukuvauksista) CSC:n kanssa, jos kaytéat
kyseisia palveluja. CSC varaa oikeuden tehdd muutoksia néihin ehtoihin.

Kayttoehdoissa kaytetyn terminologian maaritelmat

o "Kayttaja" tarkoittaa luonnollista henkil6d, joka kayttaa naissé kayttéehdoissa
kuvattuja palveluja.
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e "Tunnus" tarkoittaa CSC:n kayttajaksi rekisterdityneen Kayttajan kayttajatunnusta.

e "CSC-projekti" tarkoittaa yhdesta tai useammasta Kayttajasta koostuvaa ryhmaa, jolle
voidaan myontéé kéayttdoikeus rajattuun méaraén CSC:n laskenta-, data-, ja
pilviresursseja. Yksi ryhmén jasenisté toimii CSC-projektin vastuuhenkil6na.

e "CSC-projektin vastuuhenkilo™ tarkoittaa Kayttajaa, jolla on rekisterdity CSC:n
kayttajatunnus, ja joka vastaa CSC-projektista. Lisatietoja CSC-projektin
vastuuhenkilosta 10ydat alla olevasta kappaleesta Projektinhallinta.

e "CSC-projektin jasen" on Kéayttdja, jolla on kayttajatunnus ja jonka CSC-projektin
vastuuhenkild on lisénnyt jaseneksi CSC-projektiinsa.

o "Sisalto" tarkoittaa Kayttdjan dataa, ohjelmistoja, virtuaalipalvelimia, jarjestelmia tai
prosesseja, jotka kayttavat tai ovat vuorovaikutuksessa CSC:n palvelun kanssa.

1. Palvelu on tarkoitettu akateemiseen tutkimukseen ja
korkeakouluopetukseen Suomessa, ellei etukéateen ole
toisin sovittu

CSC:n palveluiden kayttooikeus annetaan korkeakoulutasoiseen tutkimukseen ja opetukseen

Suomen yliopistoissa ja ammattikorkeakouluissa seké valtion tutkimuslaitoksissa, ellei toisin
ole sovittu.

Kéayttajat voivat kayttda CSC:n palveluita vain sovittuun tarkoitukseen. Tarkoitus sovitaan
silloin, kun CSC myontaa kayttajatunnuksen tai hyvaksyy hakemuksen. Tarkoitusta voidaan
myO6hemmin tarkentaa tutkimussuunnitelman, tavoitteiden, hankehakemuksen tai muun
paamaéaarien maarittelyn avulla.

CSC:n palvelut voivat sisaltaa kolmansien osapuolten lisenssiehtoja. Esimerkiksi valmistajat
tai ulkopuoliset viranomaiset voivat rajata kayttotarkoituksen pelkastaan tutkimukseen tai
rajata kayttdjien kansallisuutta tai organisaatiota. Lisédehtojen vaikuttaessa palveluun CSC
saattaa namaé liséehdot kéyttdjan saataville.

Kéyttdjat ovat vastuussa siitd, etta palvelujen kayttd noudattaa lakeja ja kansainvalista

oikeutta, mukaan lukien pakotteet ja muut rajoitukset, seké kaikkia soveltuvia maarayksia ja
lisenssiehtoja.

2. Tutkimustuloksien tulee olla julkisia

Ellei toisin ole sovittu, tutkimustulokset on julkaistava, mieluiten vertaisarvioituina.

Kéyttdja sitoutuu mainitsemaan julkaisuissaan ja esityksissaan, etté tulosten tuottamiseksi on
kéytetty CSC:n palveluita. Miten CSC mainitaan julkaisussa?

Kayttéja sitoutuu noudattamaan hyvié tieteellisid kdytantoja.
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3. Kayttajatunnuksen hallinta

Joidenkin CSC:n palveluiden kéyttdmiseksi tulee hakea kayttdjatunnus CSC:n www-sivuilla
kuvatulla tavalla (sivut englanniksi). CSC varaa oikeuden hylata kayttajatunnushakemuksen.

Palvelun kaytto edellyttda tunnistautumista, esimerkiksi kayttajatunnuksen ja salasanan
avulla.

3.1 Kayttajatunnuksen rekisterdiminen

Sinun on kéytettava organisaatiosi (esimerkiksi korkeakoulun tai yrityksen)
sédhkopostiosoitetta ensisijaisena yhteystietonasi. Ota yhteyttd CSC:hen, ellei organisaatiosi
tarjoa tallaista sahkopostiosoitetta.

Haka-, Virtu- tai muun hyvéksytyn kayttajatunnistusjarjestelman jasenorganisaatiossa
toimivat kayttajat ovat velvollisia yhdistamaan CSC-kayttajatunnuksensa ja
kayttajatunnistusjarjestelman identiteettinsa.

3.2 Kayttajatunnuksen tiedot
CSC yllapitaa asiakasrekisteria ja sen rekisteriselostetta EU:n yleisen tietosuoja-asetuksen

(GDPR, EU 2016/679) ja kansallisen tietosuojasdannoston mukaisesti. CSC:n
tietosuojaseloste sisédltaa yksityiskohtaisen kuvauksen.

CSC tarvitsee kayttdjan yhteystiedot voidakseen ilmoittaa kayttajalle muutoksista naihin
ehtoihin, kdyttokatkoista, palvelutiedoista ja muista tarkeisté asioista. Kéyttajien on pidettava
kayttajatunnukseen liittyvat yhteystiedot ajan tasalla.

CSC:lla on oikeus julkaista yleistiedot kayttajasta ja tarkoituksesta, johon kayttdoikeus on
myonnetty. Nama yleistiedot kattavat kayttajan nimen, organisaation, tieteenalan, projektin
nimen, kuvauksen ja resurssien kéyton. Lisaksi, yleista tietoa voi nakya muille kayttajille,
kuten CSC:n kayttajatunnus, sahkopostiosoite, projektin tunniste ja viimeinen
kirjautumisaika. Henkil6tietojasi voidaan luovuttaa EU/ETA:n ulkopuolelle vain kolmansien
osapuolien tarjoamien palveluiden yhteydessa, esimerkiksi ohjelmistojen lisenssisopimusten
mukaisesti.

3.3 Miten ja milloin kayttajatunnukset suljetaan?

Kéyttajatunnus on voimassa vuoden kerrallaan myontopéivasta alkaen, ellei toisin ole sovittu.
CSC lahettaa kayttajalle muistutuksen hyvissé ajoin ennen tunnuksen viimeista
voimassaolopéivad. Kayttajatunnuksen voimassaoloa on mahdollista jatkaa niin kauan kuin
kayttajatunnusta tarvitaan ja edellytykset ovat voimassa, ellei toisin ole sovittu.
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Palveluiden kéyttdoikeus paattyy, kun kéyttotarkoitus ei ole endd voimassa tai kun kayttajén
opiskelu- tai tydsuhde organisaatioonsa on paattynyt. Jos kayttdja haluaa jatkaa palvelujen
kayttda uudessa organisaatiossa, hanen on otettava yhteyttd CSC:hen kayttdoikeuden
varmistamiseksi.

CSC ilmoittaa kayttajélle kayttajan ilmoittamaan yhteysosoitteeseen ennen kayttajatunnuksen
poistamista.

CSC voi sulkea tai keskeyttaa kayttajatunnuksen kayton ilmoittamatta:

o palveluiden luvattoman kayton vuoksi;
o jos CSC:lla on perusteltu syy epdilla, ettd palveluja kdytetdan naiden ehtojen tai
palvelukuvausten vastaisesti.

Voit sulkea kayttdjatunnuksesi ilmoittamalla CSC:lle alla olevien yhteystietojen kautta.

CSC sdilyttaa ja kayttaa yleista kayttajatietoa (ylla kuvatun mukaisesti) raportointi- ja
tilastotarkoituksiin, vastatakseen lainmukaisista velvoitteista, erimielisyyksien selvittdmiseksi
ja sopimusten noudattamiseksi.

4, Kayttajana olet vastuussa kayttajatunnuksen ja
palveluiden kaytosta

Kéyttajana olet vastuussa tunnuksesi ja palveluiden kéaytostéa.
Sitoudut, ett4 et:

o &t suojaamatta tai jaa tunnistautumistietojasi (tunnuksiasi, salasanojasi tai
tunnistautumisavaimiasi) tai laiminlyo palvelukuvauksessa kuvattuja turvallisuuteen
liittyvia velvollisuuksiasi;

o kayta vaarin mitddn CSC:n tai kolmannen osapuolen palvelua tai omaisuutta, mukaan
lukien aineettomat oikeudet, tai toimi lisenssiehtojen vastaisesti;

o kayta vadrin sisaltdd, tunnistautumistietoja tai muuta luottamuksellista tietoa;

o l&hetd tai valita hairikoivad, loukkaavaa, herjaavaa, saddytonté tai ei-toivottua
viestintaa (roskapostia) tai levita haitallista sisaltog;

o tunkeudu luvatta tietojarjestelmiin tai tarkoituksellisesti hairitse niitd tai palveluiden
verkkoliikennettd;

« osallistu toimintaan, joka on laitonta paikallisen, kansallisen tai kansainvélisen lain
mukaan;

o yrité rikkoa tai kiertaa hallinnollisia tai tietoturvaan liittyvia toimia;

o héiritse tahallisesti muiden kayttdjien palvelujen kayttod tai vaaranna muiden
kayttajien yksityisyytta tai turvallisuutta.
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Kéyttdja sitoutuu ilmoittamaan valittémasti CSC:lle, jos hanen kayttdjatilidén tai -tunnustaan
on kaytetty luvatta, tunnistautumistiedot ovat kadonneet tai ne on varastettu, tai jos muuten
huomaa kéyttéehtoja rikottavan.

Kéyttaja on vastuussa myos tunnuksen voimassaolon jalkeen vahingosta ja kustannuksista,
joita CSC:lle aiheutuu:

e ndiden ehtojen rikkomisesta;
« kolmansien osapuolten tuotteiden ja palveluiden ké&ytosté néiden palveluiden
yhteydessa.

5. Projektihallinta

Kéayttaja tarvitsee CSC-projektin (projekti) kayttadkseen tiettyja palveluja. Resurssien
allokointi (laskutusyksikot) perustuu projekteihin. Kullakin projektilla on yksi kéayttaja, joka
on projektin vastuuhenkil®. Oletusarvoisesti han on projektin ensimmaéinen kaytt4ja. Katso
my®6s projektin vastuuhenkildng toimimisen edellytykset ja velvollisuudet.

Projekti on voimassa vuoden kerrallaan myontdpaivéasté alkaen, ellei toisin ole sovittu. CSC
muistuttaa projektin vastuuhenkildd ennen projektin paattymispéivaa. Projektin vastuuhenkil®
VoI jatkaa projektin voimassaoloa, ellei toisin ole sovittu. Projektin vastuuhenkilon tulisi
sulkea projekti, kun sité ei enad tarvita. Jos projektin vastuuhenkild ei jatka tai sulje projektia,
CSC sulkee projektin ja poistaa projektin sisallon projektin kaytdssa olevista palveluista
projektin voimassa olon paattymisen jalkeen. Tarkempi siséllon poistamista koskeva
menettely on kuvattu ndiden ehtojen osiossa "Sisaltd™.

Projektin vastuuhenkilon tehtavat:

« Projektin vastuuhenkil® toimii projektin ja CSC:n vélisend ensisijaisena
yhteyshenkilona.

« Projektin vastuuhenkilon tulee raportoida projektin etenemisesta ja palveluiden
kaytostd, jos CSC niin pyytaa.

« Projektin vastuuhenkil6lld on oikeus tehda projektin kdytossa oleviin palveluihin
tallennettuun sisaltoon liittyvia paatoksia projektin jasenten puolesta.

o Projektin vastuuhenkil® voi lisata projektiinsa tai poistaa projektista kayttéjia ja on
velvollinen pitdmaan kayttajalistan ajan tasalla.

« Projektin vastuuhenkil®d on vastuussa projektin kayttajien identiteetin varmistamisesta.

« Jos projektin vastuuhenkilon lahtee projektista, projektin vastuuhenkilén on siirrettava
vastuuhenkilon vastuut toiselle projektin jasenelle.

e Jos projektin vastuuhenkilon tunnus on suljettu eikd CSC saa yhteytta
vastuuhenkiloon kohtuullisella yrityksell&, CSC voi ottaa yhteytta projektin jaseniin
tai heid&n organisaatioonsa etsidkseen uuden vastuuhenkilon. Jos uutta
vastuuhenkil6a ei 16ydy, projekti suljetaan.
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6. Sisaltod

Kéyttdja on vastuussa siita sisallostd, jonka hén on tallentanut tai jota han vélittdd CSC:n
palveluiden kautta, on kaikkien soveltuvien lakien, maaraysten ja naiden ehtojen mukainen.
Jos sisaltoon sisaltyy arkaluonteisia tai luottamuksellisia tietoja, kéyttaja on velvollinen
varmistamaan, ettd tiedon kasittelyyn kéytetty palvelu noudattaa tiedon luonteen edellyttdaméaa
turvallisuutta.

Kéyttaja antaa CSC:lle oikeuden késitella sisaltoa palvelun saatavuuden, laadun ja
turvallisuuden varmistamiseksi, johon kuuluu esimerkiksi tietojen sailyttdminen CSC:n IT-
palveluympéristossd, automaattinen monitorointi, tietoturvahaavoittuvuuksien havainnointi,
tunkeutumisen havainnointi ja esto, varmuuskopioiden ottaminen, sisallon kopiointi tai siirto
seké virheiden jaljitys. Tuottaessaan palvelua CSC huolehtii tietojen luottamuksellisuudesta
ja tietosuojasta lakien mukaisesti.

Palvelujen kaytolla ei ole vaikutuksia sisdllon omistusoikeuksiin, ellei toisin ole sovittu.

Kéyttdjat ovat vastuussa sisallon jakamisesta projektin ja omien vaatimustensa mukaan.
Esimerkiksi, jos kayttdja lahtee projektista, projektin kdyttajien on huolehdittava siit, etta
sisalto siirretadan jollekin projektin toiselle kayttajalle.

6.1. Sisallossa olevien henkildtietojen kasittely

Jos sisaltoon sisdltyy henkil6tietoja (ml. muttei rajoittuen erityisiin henkil6tietoryhmiin),
kayttaja on velvollinen varmistamaan, etta kaytetty palvelu soveltuu tiedon luonteen
mukaiseen késittelyyn.

Kéyttdja sitoutuu huolehtimaan tietosuojalainsaaddnndn mukaisista rekisterinpitajan
velvollisuuksista. CSC toimii tietosuojalainsd&ddannon tarkoittamana henkilétietojen
késittelijand, joka kasittelee kayttajan sisaltoa kayttajan puolesta ja lukuun. Henkil6tiedoista
tai arkaluonteisista henkildtiedoista koostuvaa sisaltod késitellessdan kayttdja noudattaa
Tietojenkasittelysopimusta ja tayttaa henkilotietojen késittelyn kuvauksen. Lomake
henkildtietojen kasittelyn kuvausta varten 16ytyy CSC:n asiakasportaalista MyCSC:std. Nama
yhdessa madrittelevat henkil6tietojen kasittelytoimet.

CSC tarjoaa palvelukuvaustensa ja ndiden ehtojen mukaisen IT-palvelualustan kayttajan
omaan lukuunsa toteuttamalle siséllon késittelylle. CSC toteuttaa késittelyn ja yllapitaa
késittelyn turvallisuuden edellyttdmat tekniset ja organisatoriset toimenpiteet
palvelukuvaustensa ja sertifioidun turvallisuusjarjestelménsa mukaisesti.

6.2 Varmuuskopioita otetaan vain rajoitetusti eikd niiden toimivuutta taata
CSC ottaa varmuuskopioita joistakin sisalldistd. Tama on madritelty kyseisen palvelun

kuvauksessa. CSC ei kuitenkaan takaa minkaan sisallon palauttamista eik& ole vastuussa
tiedostojen katoamisesta mistéan syysta.
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CSC suosittelee, etta kayttaja sailyttaa itse ajan tasalla olevaa kopiota sellaisesta sisallosta,
jonka sdilyminen on tarkeaa.

6.3 Miten ja milloin sisalto poistetaan?

Ellei toisin ole sovittu, siséltd poistetaan 90 pdivan kuluttua kayttajatunnuksen tai projektin
sulkemisesta, minka jalkeen sita ei voi palauttaa. Kéyttaja on vastuussa sisallon siirtamisesté
tai poistamisesta ennen kuin kayttajatunnus ja/tai projekti suljetaan. CSC pyrkii kohtuuden
rajoissa ilmoittamaan kéyttajalle ennen sisallon poistamista.

Kéyttdjan tai projektin vastuuhenkilon pyynnosta CSC ryhtyy kohtuullisiin toimenpiteisiin
tarjotakseen kayttajille mahdollisuuden noutaa sisalténsa ennen sen poistamista. Kayttajan
sisallosté saattaa valiaikaisesti jaada kopioita varmuuskopioille, mutta tdhan siséltoon paasy
on tarkasti rajattu.

7. Palvelutason kuvaus ja vastuunrajoitus

Palvelujen kaytto tapahtuu kayttajan omalla vastuulla, eikd CSC ole vastuussa menetyksista
tai vahingoista. Tama sisaltdd myds mahdollisten virheellisten tulosten aiheuttamat
menetykset tai vahingot. CSC ei anna mink&&nlaista takuuta tai vakuutusta palvelujen
kaytettavyydestd, hairiottomasta tai keskeytyksettomasta toiminnasta tai soveltuvuudesta
mihink&an (yleiseen tai erityiseen) tarkoitukseen. CSC ei myGskadn takaa, etté tietoliikenne
palveluun tai palvelusta ovat tdysin turvallisia. CSC nimenomaisesti kieltdytyy antamasta
sellaisia suoria tai epésuoria takuita. CSC kuitenkin pyrkii noudattamaan 1T-alan parhaita
palvelutuotannon kaytantoja ja turvallisuustoimenpiteita.

CSC pidéattaa oikeuden muuttaa tai lopettaa kunkin palvelun milloin tahansa.

8. Muutokset kayttdehtoihin

CSC varaa oikeuden muuttaa ndité ehtoja ajoittain ilmoittamalla siita kayttajélle vahintaan
kaksi viikkoa ennen muutoksen voimaantuloa. Jos kéyttdja jatkaa palvelujen kéyttoa
muutettujen kayttoehtojen ilmoitetun voimaantulopéivén jalkeen, kayttdjan katsotaan
hyvéaksyneen muutokset.

9. Yleista

Nama kayttéehdot voidaan julkaista useilla kielill4. Jos kieliversioissa on ristiriitoja tai
epéselvyyksid, sovelletaan ensisijaisesti englanninkielista versiota.

Néihin ehtoihin sovelletaan Suomen lakia. Kayttdehdoista tai kayttdjan palvelujen kaytosta
tai niihin liittyen syntyvat riidat ratkaistaan Helsingin karajaoikeudessa, ellei toisin ole
sovittu (esim. sopimuksella kayttdjan kotiorganisaation kanssa).
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10. Ota yhteytta CSC:hen

Kéayttdjat voivat ottaa yhteyttd CSC:hen sdhkdpostitse servicedesk@csc.fi tai puhelimitse
+358 (0)9 457 2821.

Otamme mielellamme vastaan kayttajien palautetta ndista kayttoehdoista ja muista
palveluihimme liittyvisté asioista.
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